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влияния интернета на поведение и интеллектуальное развитие молодёжи. 
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Сегодня интернет захватывает в свои крепкие сети миллиарды людей по 

всему миру и, если раньше интернет был в каждой десятой семье, то в наше 

время доступ к мировой паутине имеют девять из десяти семей [4].  

С развитием информационных технологий и увеличением количества интернет-

пользователей все более актуальное значение приобретает ограждение молодежи 

от различных угроз и чуждых идей. Согласно аналитическим данным количество 

интернет-пользователей в мире выросло до 4,54 миллиарда, что на 7% больше 

прошлогоднего значения [8].  

26,5% пользователей сети Интернет в мире составляют лица в возрасте от 10 до 

24 лет, 26,7% пользователей – от 25 до 34 лет, 20,4% – от 35 до 44 лет [2]. Как мы 

видим, большое количество пользователей сети Интернет составляет молодежь. 

Определение возрастной характеристики пользователей сети Интернет 
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позволяет также определить потенциальных субъектов, которые могут 

совершить преступления в сфере информационных технологий и безопасности. 

По некоторым данным в США группа юных хакеров (школьников), которая 

называет себя CWA, в 2015 году взломала личную электронную почту директора 

ЦРУ Джона Бреннана и министра национальной безопасности Джея Джонсона 

[5]. В 2019 году британский подросток Ричард Прайс был оштрафован за взлом 

систем обороны и ракет США и удаление файлов по искусственному интеллекту 

и управлению боевыми действиями. Ему было всего 16 лет, когда он использовал 

базовый компьютер за 750 фунтов из своей спальни в северной части Лондона, 

чтобы проникнуть в некоторые ведущие службы Америки [3]. 

Специалисты одного из крупнейших российских медиа об IT и IT-

безопасности «ХАКЕР» утверждают, что большинство хакеров – просто 

скучающие дети, у которых слишком много свободного времени. Только 10% 

хакеров отдают отчет в своих действиях. 90% актов вандализма в Интернете 

осуществляют 13-ти летние подростки, которым просто нужно «хорошо 

провести время» [7]. 

Учитывая, что основная часть пользователей сети Интернет является 

молодежью, Интернет является очень комфортной средой для формирования 

личности хакера. В глобальной сети существует ряд ресурсов, предназначенных 

для обучения хакерским навыкам, в частности, сайты http://dfiles.ru, 

https://ru.wikihow.com, https://kak-bog.ru, а также медиа-файлы в канале YouTube. 

В ХХI веке быстро растет процесс институализации хакеров, хотя они по-

прежнему строго соблюдают принцип анонимности (вместо собственного имени 

используются псевдонимы типа «Ludichrist». «Sicko», «Рacket Rat» и др.). 

Создаются регулярно действующие сообщества хакеров, они имеют свои сайты, 

журналы – «Access All Areas» («Вседоступность»), «Cryрt NewsLetter's Home 

Рage» («Популярные криптографические новости»), «Old and New Hackers» 

(«Старые и новые хакеры»), «Chaos Comрuter Club» («Клуб компьютерного 

хаоса») [1]. 

Однако, следует указать, что кроме негативных связей хакеров с 

преступными группировками, в последнее время отчетливо прослеживается 

тенденция взаимодействия хакерского движения с государственными и 

коммерческими структурами. В них принимают участие представители 

государственных органов безопасности, администраторы крупнейших фирм. 
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Более того, некоторые из известных хакеров активно участвуют в 

государственных и международных организациях по информационной 

безопасности. Так, например, президент и основатель «Chaos Comрuter Club» 

(Клуб компьютерного хаоса) Энди Мюллер-Мэган входит в состав всемирной 

организации «ICANN» (Internet Corрoration for Assigned Names and Numbers). 

Организованы хакерские школы всех уровней для детей (Гражданская школа 

хакеров), студентов (Foundstone-s hacking school) и сотрудников безопасности 

(Black Hat Briefings, Ethical Hacking). 

На наш взгляд, данный опыт был бы полезным для Республики 

Узбекистан. Взаимодействие и тесное сотрудничество хакеров с 

государственными и правоохранительными органами, организациями и 

учреждениями позволит не только обеспечить эффективное раскрытие и 

предупреждение киберпреступлений, но и способствует исправлению 

нарушителей, перехода их из категории «правонарушителей» в категорию 

«исправленных» лиц. В свою очередь, практика показывает, что многие 

профессиональные хакеры являются отличными специалистами и мастерами 

своего дела, зачастую совершают преступления из корысти, редко преследуя 

политические и иные цели, а некоторые из них совершают правонарушения из 

чувства забавы или интереса. В официальном ежегодном отчете о 

киберпреступности (ACR) за 2019 год, опубликованном Cybersecurity Ventures, 

сообщается, что атаки хакеров во всём мире происходят каждые 14 секунд, а к 

2021 году их частота возрастёт до каждой 11 секунды [6]. 

Такая практика также соответствует государственной молодежной 

политике в Республике Узбекистан. Как отмечал Президент Республики 

Узбекистан Ш.Мирзиёев «Вместе с тем все мы как родители, наставники и 

учителя хорошо понимаем, что в нынешнее сложное и непростое время вопрос 

воспитания молодежи остается для нас важнейшей и актуальной задачей. 

Поэтому мы не имеем никакого права допускать ошибки в вопросах обеспечения 

законных прав и интересов нашей молодежи, ее образования и воспитания. 

Ошибки в этом вопросе означают измену нашим детям, Родине» 

[9]. Следовательно, активное вовлечение молодых хакеров в деятельность 

государственных и, особенно, правоохранительных органов окажет 

положительное влияние на криминогенное состояние в республике. 
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В этих условиях, важное значение приобретают меры социального 

характера, которые направлены на формирование у людей, в частности, 

молодежи, осознания опасности и негативных последствий преступлений в 

сфере информационных технологий и безопасности. 

На наш взгляд, в Республике Узбекистан наступил момент для создания 

«Клуба молодых программистов-патриотов», который будет являться местом 

сбора талантливой и креативной молодежи, обладающей необходимыми 

знаниями и навыками в сфере информационно-коммуникационных технологий 

и кибербезопасности, дискуссионной средой и наглядной площадкой для 

подбора кадров. На наш взгляд, данный клуб целесообразно создать при Союзе 

молодежи Республики Узбекистан, а также при поддержке Министерства по 

развитию информационных технологий и коммуникаций, Министерства 

высшего и среднего специального образования, Министерства по 

инновационному развитию Республики Узбекистан с привлечением 

специалистов, экспертов и аналитиков. Создание данного клуба будем являться 

ярким примером открытого диалога с молодежью, своеобразным 

профилактическим центром по предупреждению и выявлению лиц, имеющих 

склонность для совершения информационных правонарушений, а также их 

воспитания в духе патриотизма, уважения к закону и сопричастности к 

построению развитого государства и информационного общества. 
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