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УГОЛОВНО-ПРАВОВМЕ МЕРМ ПРОТИВОДЕЙСТВИЯ КИБЕРПРЕСТУПНОСТИ 

В РЕСПУБЛИКЕ УЗБЕКИСТАН: АНАЛИЗ И ПРОБЛЕММНа сегодняшний день широкое использование информационно-коммуни- кационнмх технологий, формирование и развитие виртуальнмх отношений по- рождает проблему заш,итм личности, об- шества и государства и противодействия правонарушениям в киберпространстве.В мире сейчас Интернетом пользуются более 4,6 миллиардов человек, в то время как в 2005 году эта цифра чуть превмшала один миллиард человек. При этом согласно даннмм Меж- дународного Статистического портала по итогам 2020 года 3,81 миллиардов людей или 85 процентов всех пользователей се- ти Интернет составляют пользователи социальнмх сетей, что и подтверждает те- зис о том, что мм практически не можем представить свою жизнь без виртуально- го пространства. Пандемия СОУ1Б-19 и условия карантина ешё больше укрепили статус Интернета и социальнмх сетей. Ес- ли обратить внимание на статистику по итогам 2020 года активизировался про- цесс использования и обмена информа- ции на таких платформах, как УоиТиЪв, 
Ш Ъ а& Арр, Ш огйргвзз, Т ш М ег, 1п5Шдгаш, 
ҒасеЪ оок.По итогам первого полугодия 2021 года наибольшее количество Интернет пользователей проживает в Китае, Индии, США, Бразилии и РФ. Республика Узбеки- стан занимает 33 место. Рекорднмй темп роста числа пользователей сети в Узбеки- стане наблюдался в последние десять лет. Их количество увеличилось с 16% до 64,57 % населения.Интернет-среда, облачнме техноло- гии, программнме продуктм нового поко- ления могут как облегчить современную жизнь, так и стать грознмм оружием в ру- ках злоуммшленников. Это свидетель- ствует о возникновении феномена кибер- преступности, котормй по своим масшта- бам и степени обшественной опасности

намного опережает традиционную пре- ступность. Согласно даннмм авторитет- нмх мировмх экспертно-аналитических кругов вероятность успешного расследо- вания киберпреступлений составляет все- го 0,05%! Между тем, предполагаеммй ушерб мировой экономике от киберпре- ступлений по итогам 2021 года составит 6 
триллионов долларов США . Для сравне- ния, этот показатель в два раза больше, чем годовме доходм от наркоторговли, продажи оружия, незаконной проститу- ции, хишений и т.п. В 2020 году объём ми- рового рмнка киберпреступлений соста- вил 1,5 трлн долл. США. Эта цифра сопо- ставима с ВВП Канадм или Австралии в 2017 г., согласно даннмм ШогШ Вапк. Лишь в первме 10 месяцев 2020 года в мире зафиксировано около 980 миллио- нов правонарушений в сети Интернет со сторонм 58 миллионов правонарушите- лей в сети Интернет, что больше населе- ния Швейцарии, Швеции, Бельгии и Пор- тугалии вместе взятмх. В целом история собмтий «Арабской веснм», деятельности ИГ показмвают злонамеренное использо- вание ИКТ.Указаннме факторм обеспокоили и Республику Узбекистан. Так в Концепции совершенствования уголовного и уголов- но-процессуального законодательства Республики Узбекистан, утверждённой постановлением Президента Республики Узбекистан от 14 мая 2018 года № ПП- 3723, в рамках обеспечения действенной и надёжной охранм прав и свобод граж- дан, интересов обшества и государства бмла указана необходимость пересмотра 
норм, предусматриваюш,их ответствен- 
ность в сфере информационнмх техно- 
логий с учётом технологического про- 
гресса, в том числе расширение катего- 
рий преступлений, связаннмх с кибер- 
преступностью .На наш взгляд, проблемами уголов-
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I. К0^5Т1ТНТ51УЛ, Ш 50^ НН^Н^ЬЛМ, 1ЛМ0ЛТ ТЛКТ1В1 УЛ ХЛУҒ512ЬЮ1 2021, №1но-правового противодействия киберпре- ступности в Республике Узбекистан яв- ляются:
1. Сл а б а я  га р м он и за ц и я  норм  У К  Р е с-  

публик и У збек и ст а н  в ч а ст и о т в ет ст в ен -  
н ост и  за к и бер п р ест уп л ен и я  норм ам  за- 
к о н о д а т ел ьст в а  в сф ер е и н ф о р м а ц и о н н ъ х  
т ех н о л о г и й  и б ез оп а сн ост и .Законодательство Республики Узбе- кистан в сфере информационнмх техно- логий и безопасности представлено 29 Законами, 51 актами Президента и 96 ре- шениями Правительства Республики Уз- бекистан. Следует отметить, что нормм некотормх этих нормативно-правовмх актов не нашли себе подкрепления в ча- сти ответственности в КоАо или УК Рес- публики Узбекистан. Так, несмотря на по- тенциальную опасность и угрозу сети Ин- тернет для молодёжи ответственность за распространение среди детей негативной информации, наносяшей вред их здоро- вью, согласно Закону Республики Узбеки- стан «О заш,ите детей от информации, наносяшей вред их здоровью» не преду- смотрена. Аналогично в действуюшем за- конодательстве отсутствует специальная правовая норма, устанавливаюшая ответ- ственность блогера за нарушение требо- ваний Закона Республики Узбекистан «Об информатизации».

2. Н е д о ст а т о ч н а я  им п л ем ен т а ц и я  
норм  м еж д ун а р о д н о го  права.Международнме актм в этой сфере определяют противодействие нарушени- ям конституционнмх (личнмх) прав и свобод личности в информационнмх си- стемах и глобальной сети Интернет; за- шита частной собственности в информа- ционной среде, противодействие кибер- пиратству, нарушаюшему авторские и смежнме права собственников и товар- нмх знаков; противодействие изготовле- нию, распространению негативного кон- тента в информационном пространстве государства; зашиту информационно- коммуникационнмх технологий и инфра- структурм от негативного внешнего воз- действия; противодействие информаци- оннмм войнам; борьбу с кибертеррориз- мом. Эти нормм могут бмть использованм в совершенствовании норм УК Республи- ки Узбекистан. Например, Решение Совета

Евросоюза от 28 мая 2001 года «Противо- действие мошенничеству и подделке без- наличнмх средств оплатм»(2001/413/|НА) указмвают на кримина- лизацию мошеннических действий, со- вершённмх в виртуальном пространстве. С учётом схожести хишений в виртуаль- ном пространстве предлагается объеди- нить все киберхишения в единую статью. Договор ВОИС по авторскому праву тре- бует осушествления эффективнмх дей- ствий против любого акта нарушения прав, включая срочнме мерм по предот- врашению нарушений, и мерм, являюши- еся сдерживаюшим средством от даль- нейших нарушений авторов, что может бмть использовано для совершенствова- ния статьи 149 УК Республики Узбеки- стан.
3. И сп о л ь з о в а н и е  у ст а р е в ш е г о  п он я -  

т и й н о го  а п п а р а т а  в ст р ук т ур и р о в а н и и  
д и сп ози ц и и  ст а т е й  У К  Р есп уб л и к и  Узбек и- 
ст ан, о б о б ц ё н н о с т ь  объ ек т а у г о л о в н о -  
п р а в о в о й  о х р а н ъ  к и бер п р ест уп л ен и й .Следует отметить, что по действую- шему УК Республики Узбекистан преступ- ления в сфере информационнмх техноло- гий указанм в разделе преступления про- тив обшественной безопасности и обш,е- ственного порядка. Однако киберпре- ступления могут наносить вред не только обшественной безопасности, но и без- опасности личности или государства. По- этому указаннмй родовой объект являет- ся недостаточно точнмм.Определённая проблема возникает и при квалификации преступлений в этой сфере с учётом терминологии. Так статьи 
21'8>1-21Ъ 1 используют понятия компьюте- ра, электронно-вмчислительнмх машин, в то время как эти понятия не соответству- ют современнмм реалиям динамики раз- вития преступлений в сфере информаци- оннмх технологий и безопасности. Так не представляется возможнмм определить мобильное устройство в качестве компь- ютера. То же самое можно указать про компьютерную информацию.

4. Н е со о т в е т ст в и е  д е й с т в у ю ц е й  
г л а в ъ  Х Х 1 У К  Р есп уб л и к и  У збек и ст а н  со -  
в р е м е н н ъ м  в ъ з о в а м  и у г р о з а м  к ибербез- 
о п а сн ост и .Действуюшая редакция главм ХХ1 УК
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2021, №1 I. С О ^ Т Г Г Н Т Ю ^  НИМЛ^ ШСНТ5, РНВЬТС ОВБЕК Л Ш  5ЛҒЕТ¥Республики Узбекистан не предусматри- вает чёткое подразделение статей объек- ту уголовно-правовой охранм. В свою очередь, отсутствие ответственности за нарушение требований размеш,ения ин- формации в сети Интернет, несанкциони- рованнмй доступ к компьютерной ин- формации, составляюшей охраняемую за- коном тайну не позволяет обеспечить принцип неотвратимости ответственно- сти. При решении указаннмх проблем следует обратить внимание на следую- шее. Исходя из динамики развития и «аренм» совершения преступлений в сфере информационнмх технологий и коммуникаций, можно условно вмделить три различнмх типа киберпреступлений:• и н ф о р м а ц и он н о -к о м м ун и к а ц и он н м е  
т ехн ол о ги и , сет и, програм м м  и т ех н о л о -  
ги ч еск и е ср е д ст в а  как цель  -  нападение на компьютерм, программм, сети с помошью вредоноснмх программнмх обеспечений или другие разрушительнме нападения (например, компьютернмй саботаж).• и н ф о р м а ц и о н н о -к о м м у н и к а ц и о н н ъ е  
т ехн ол о ги и , сет и, п р о г р а м м ъ  и т ех н о л о -  
ги ч еск и е ср е д ст в а  как о р у д и е  п р е ст у п л е -  
ния  -  совершение «традиционнмх» пре- ступлений, которме могут бмть соверше- нм с помошью компьютера, посредством компьютернмх программ или средств (например, кибермошенничество, или распространение порнографии через со- циальнме сети и т.д.• и н ф о р м а ц и о н н о -к о м м у н и к а ц и о н н ъ е  
т ехн ол о ги и , сет и, п р о г р а м м ъ  и т ех н о л о -  
ги ч еск и е ср е д ст в а  как м е ст о  или всп ом о -  
г а т е л ь н ъ й  ат р и бут  со вер ш ен и я  п р ест уп -  
л е н и й  -  совершение преступления в сети Интернет (клевета, оскорбление в соци- альнмх сетях), а равно использование технологических средств и программ, чтобм хранить незаконную или похишен- ную информацию либо инмм способом облегчить совершение преступлений.Считается возможнмм определить 
родовой объект киберпреступлений (или преступлений в сфере информационнмх технологий и безопасности) как о б ц е -  
с т в е н н ъ е  от н ош ен и я , о б е с п е ч и в а ю ц и е  
б ез оп а сн о ст ь  л и ч н о ст и , о б ц е с т в а  и го су -  
д а р ст в а  в сф ер е и н ф о р м а ц и о н н о й  без-

о п а сн о ст и  и т ехн ол оги й .Следует отметить, что в мировой практике наблюдается тенденция сниже- ния возраста субъекта преступлений в сфере информационнмх технологий и безопасности. Этому способствуют, на наш взгляд, две причинм:1) Интернет стал важнмм и значи- ммм ресурсом в жизни молодёжи, практи- чески незаменимой средой коммуника- ции; 2) в последнее время стали распро- страняться атаки со сторонм юнмх хаке- ров -  школьников и подростков.К примеру, в Беларуси снижен до 14 лет возраст привлечения к уголовной от- ветственности за хишение путём исполь- зования компьютерной техники и укло- нение от отбмвания наказания в виде ограничения свободм. По даннмм Нацио- нального центра правовой информации это обусловлено ростом числа таких пре- ступлений, совершённмх несовершенно- летними.По некотормм даннмм в США группа юнмх хакеров (школьников), которая назмвает себя США, в 2015 году взломала личную электронную почту директора ЦРУ Джона Бреннана и министра нацио- нальной безопасности Джея Джонсона.Специалистм одного из крупнейших российских медиа об 1Т и 1Т-безопасности «ХАКЕР» утверждают, что большинство хакеров -  просто скучаюшие дети, у кото- рмх слишком много свободного времени. Только 10% хакеров отдают отчёт в своих действиях. 90% актов вандализма в Ин- тернете осушествляют 13-ти летние под- ростки, котормм просто нужно «хорошо провести время».С учётом широкой вовлечённости молодёжи в информационно-коммуникационное пространство, совер- шение различнмх правонарушений и пре- ступлений подростками и молодёжью необходимо снизить возраст уголовной ответственности за преступления в сфере информационнмх технологий и безопас- ности до 14 лет .На наш взгляд, кардинального пере- смотра требует отдельная глава XX1 «Пре- ступления в сфере информационнмх тех- нологий», являюшаяся единственной гла-
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I. К0^5Т1ТНТ51УЛ, Ш 50^ НН^Н^ЬЛМ, 1ЛМ0ЛТ ТЛКТ1В1 УЛ ХЛУҒ512ЬЮ1 2021, №1вой, предусматриваюш,ей ответствен- ность за уголовнме деяния в сфере ин- формационнмх технологий и безопасно- сти (т.е. за киберпреступления). Исходя из предложенной нами классификации пре- ступлений в данной сфере (информаци- оннмх преступлений), мм полагаем целе- сообразнмм вместо главм XX1 «Преступ- ления в сфере информационнмх техноло- гий» включить в УК Республики Узбеки- стан концептуально новмй раздел VI1 
«Преступления в сфере информацион- 
нмх технологий и безопасности, 
средств телекоммуникаций и связи», предусматриваюший три главм.

В  п е р в о й  гл а в е X X 1 «П р ест у п л е н и я  
п р от и в  и н ф о р м а ц и о н н о й  б ез оп а сн о ст и »  будут предусмотренм преступления, ха- рактеризуюшиеся посягательствами на безопасное создание, хранение, владение, использование и распространение ком- пьютерной информации, находяшейся под уголовно-правовой охраной. В данную главу предлагается включить следуюшие четмре статьи:

Статья 2781. Нарушение правил 
эксплуатации информационнмх ресур- 
сов В статью 2781 УК Республики Узбе- кистан предлагается внести изменения в части названия и диспозиции, предусмот- рев замену слова «информатизация» на слова «эксплуатация информационнмх ресурсов». Согласно Закону Республики Узбекистан «Об информатизации» под информатизацией понимается организа- ционнмй социально-экономический и научно-технический процесс создания условий для удовлетворения потребно- стей юридических и физических лиц в информации с использованием информа- ционнмх ресурсов, информационнмх тех- нологий и информационнмх систем. При этом сушность статьи 2781 УК Республики Узбекистан предусматривает нарушение правил использования информационно- коммуникационнмх или компьютернмх сетей, то есть эксплуатацию информаци- оннмх ресурсов. Поэтому считаем целесо- образнмм представить статью 2781 в вм- шеуказанной редакции.«Статья 2782. Незаконнмй (не- 
санкционированнмй) доступ к компью-

терной информацииВ данную статью, исходя из опмта Франции, Дании, Швейцарии предлагает- ся внесение редакционнмх изменений, связаннмх с уточнением понятия «ком- 
пьютерная информация», к которой в настояшее время, с развитием ИКТ следу- ет относить не только информацию, нахо- дяшуюся в компьютере, но также и в инмх устройствах обработки даннмх (в том числе, новейших смартфонах, планшетах, коммуникаторах, навигаторах и прочих гаджетах), информационнмх системах, ба- зах и банках даннмх, системах обработки и передачи информации.

Статья 2783. Изготовление с целью 
сбмта либо сбмт, использование или 
распространение специальнмх про- 
граммнмх или аппаратнмх средств для 
получения незаконного (несанкциони- 
рованного) доступа к зашишеннмм  
информационнмм ресурсам, а равно 
для негласного получения информацииНа наш взгляд, действуюшая редак- ция статьи сужает круг предмета пре- ступления, так как сегодня при желании можно без труда найти лиц, занимаюших- ся незаконнмм (то есть вне специальной регламентации, без применения в право- охранительнмх целях) изготовлением и распространением приборов и специаль- нмх технических средств, предусмотрен- нмх для негласного получения инфор- 
мации. Зарубежнмй опмт свидетельству- ет о возможности совершенствования УК в данном аспекте.

Статья 2784. Несанкционирован- 
нмй доступ к компьютерной информа- 
ции, составляюш,ей охраняемую зако- 
ном тайну (новая статья)В УК Республики Узбекистан не предусматривается ответственность за несанкционированнмй доступ к компью- терной информации, составляюшей госу- дарственную тайну или инме охраняемме законом секретм в виде специальной нормм. При этом нмнешние киберпре- ступники взламмвают не только инфор- мационнме ресурсм крупнмх компаний или организаций, но и сети, информаци- оннме системм государственнмх органов, предприятий оборонной проммшленно- сти, транспорта, кредитно-финансовой
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2021, №1 I. С О ^ Т Г Г Н Т Ю ^  НИМЛ^ ШСНТ5, РНВЬТС ОВБЕК Л Ш  5ЛҒЕТ¥сферн, энергетики, топливной и атомной проммшленности. Поэтому установление уголовной ответственности за несанкци- онированнмй доступ к компьютерной информации, составляюшей охраняемую законом тайну, имеет особую важность. В свою очередь, установление уголовной ответственности за рассматриваемое дея- ние послужит реализации норм Закона Республики Узбекистан «О зашите госу- дарственнмх секретов».
В о  в т о р у ю  г л а в у  X X 2 «П р ест у п л е н и я  

п р от и в  б ез оп а сн о ст и  ст р а т е ги ч еск о й  ин- 
ф о р м а ц и о н н о й  и н ф р а ст р ук т ур м »  вклю- ченм все преступления, характеризуемме посягательствами на целостность компь- ютерной информации и одновременно компьютерной техники, наступлением последствий в виде вмхода из строя ком- пьютернмх технологий, сбоев и наруше- ний эксплуатации. В данную главу пред- лагается включить следуюш,ие три статьи.

Статья 2785. Модификация компь- 
ютерной информации

Статья 2786. Компьютернмй сабо-
таж

Статья 2787. Создание, использо- 
вание или распространение вредонос- 
нмх программАргументация предлагаемой главм может бмть вмражена при помоши сле- дуюших доводов. Во-первмх, во все вмше- указаннме статьи вносится редакционное изменение касательно уточнения объекта и предмета преступного посягательства. Это связано с тем, что рассматриваемме преступления наносят вред (уш,ерб) не 
только компьютеру, но и инмм устрой- ствам обработки даннмх, информацион- ной системм, баз и банков даннмх, систе- мам обработки и передачи информации.Во-втормх, зарубежнмй опмт (США, ФРГ, Франции, РФ, Казахстана) свидетель- ствует о наличии целого ряда уголовно- правовмх норм в части обеспечения охра- нм и зашитм информационной инфра- структурм.В-третьих, объединение статей в од- ной главе объясняется тем, что особмй акцент делается на обеспечении безопас- 
ности именно стратегической (то 
есть критически важной) информаци- 
онной инфраструктуръь В Докладе Ге-

нерального секретаря ООН говорится, что информационная война -  противоборство между государствами в информационном пространстве с целью нанесения ушерба информационнмм системам, процессам, ресурсам, критически важнъм струк- 
турам, подрмва политической, экономи- ческой и социальной систем, а также мас- сированной психологической обработки населения с целью дестабилизации обше- ства и государства. Инмми словами, речь идёт о создании информационного ору- жия, применение которого с учётом уров- ня информатизации обшества и уязвимо- сти стратегически важнъх структур может иметь разрушительнме послед- ствия, сравнимме с воздействием оружия массового поражения. При этом основной 
угрозой в сфере информационной без- опасности является создание и использо- вание средств, предусматриваюших целе- направленное информационное воздей- ствие на критически важнъе структу- 
р ъ  другого государства.

В  т р е т ь е й  гл а в е X X 3 « П р ест у п л е н и я  в 
сф ер е т ел ек ом м ун и к а ц и й  и связи», следует предусмотреть преступления, совершае- мме в сфере незаконной эксплуатации информационно-коммуникационнмх тех- нологий, глобальной сети Интернет, пре- ступления, связаннме с незаконнмм обо- ротом (размешением контента) информа- ции в национальном сегменте сети Ин- тернет), а также преступнме деяния в сфере предоставления услуг связи, в том числе мобильной. Сегодня мобильнме средства становятся отличной средой для совершения киберпреступлений и ин- формационнмх правонарушений. В пред- лагаемой главе предусмотренм четмре статьи:

Статья 2788. Неправомерное рас- 
пространение элекгроннмх информа- 
ционнмх ресурсов ограниченного до- 
ступа (новая статья)Рассматриваемая статья исходит из положений статьи 4 Закона Республики Узбекистан «О принципах и гарантиях свободм информации», которая гласит, что доступ к информации может бмть ограничен только в соответствии с зако- ном и в целях зашитм прав и свобод чело- века, основ конституционного строя,
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I. К0^5Т1ТНТ51УЛ, Ш 50^ НН^Н^ЬЛМ, 1ЛМ0ЛТ ТЛКТ1В1 УЛ ХЛУҒ512ЬЮ1 2021, №1нравственнмх ценностей обш,ества, ду- ховного, культурного и научного потен- циала, обеспечения безопасности странм.
Статья 2789. Незаконное ограни- 

чение права на доступ к информацион- 
нмм коммуникациям и ресурсам (новая 
статья)Предлагаемая статья предусматри- вает своей целью дальнейшую реализа- цию конституционной нормм, согласно которой к а ж д ъ ш  и м е е т  п р а в о  и с к а т ь ,  
п о л у ч а т ь  и р а с п р о с т р а н я т ь  л ю б у ю  
и н ф о р м а ц и ю , за исключением направ- ленной против суш,ествуюш,его конститу- ционного строя и других ограничений, предусмотреннмх законом (статья 29 Конституции Республики Узбекистан).

Статья 27810. Нарушений требова- 
ний размеш,ения информации в сети 
Интернет (новая статья)В качестве аргументации предло- женной статьи можно указать, что сего- дня каждмй человек может создать акка- унт, стать блогером и сообшать новости. Закон Республики Узбекистан «Об ин- форматизации» устанавливает обязанно- сти блогера, однако за их нарушение от- ветственности нет. Сейчас практика пока- змвает опасность размешения различнмх пропагандистских идей в сети Интернет, что требует установления ответственно- сти блогеров.

Статья 27811. Неправомерное из- 
менение идентификационного кода 
абонентского устройства мобильной 
связи, устройства идентификации або- 
нента, а также создание, использова- 
ние, распространение программ для 
изменения идентификационного кода 
абонентского устройства (новая ста- 
тья)

Предлагаемая статья является абсо- лютной новацией для УК Республики Уз- бекистан. В настояшее время неуклонно растёт уровень преступлений в мобиль- ной среде. В связи с этим следует устано- вить ответственность за неправомерное изменение идентификационного кода абонентского устройства мобильной свя- зи, устройства идентификации абонента, а также создание, использование, распро- странение программ для изменения иден- тификационного кода абонентского устройства. Данное деяние может бмть совершено в следуюшем виде:неправомернмй доступ в локальнме и глобальнме коммуникации под чужими учётнмми именами и паролями;доступ к информации на мобильнмх устройствах для её копирования, блоки- рования, хишения денежнмх средств;использование телефонов - «двой- ников» мобильной связи.
Статья 27811. Незаконнмй (не- 

санкционированнмй) доступ к сети те- 
лекоммуникацийВместе с тем, считаем нецелесооб- разнмм размешать в отдельном разделе (главе) все преступления, совершаемме с использованием информационнмх техно- логий, поскольку это не представляется возможнмм исходя из разнообъектности преступлений и невозможности отраже- ния в единой главе таких разновекторнмх и разноплановмх преступнмх деяний (ко- пирайтинг, распространение порногра- фии, цифровая подделка и прочие пре- ступления, совершаемме с использовани- ем информационнмх технологий, где ос- новнмм объектом являются не отноше- ния в сфере компьютерной информации, а инме отношения).
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Расулев А.К. Уголовно-правовме мерм противодействия киберпреступности 

в Республике Узбекистан: анализ и проблеммВ статье рассматриваются тенденции развития глобальной сети Интернет, спо- собствуюш,ей увеличению и развитию киберпреступности. Приведенм статистические даннме по количеству пользователей сети Интернет, разделению их по возрастному сегменту. Проанализирован национальнмй и зарубежнмй опмт по противодействию киберпреступности в сети интернет.Ключевме слова: киберпреступность, сеть Интернет, социальнме сети, инфор- мационнме технологии, глобальная сеть, киберпиратство, информационно- коммуникационнме технологии, «хакер».
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