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BUPJIAMYYA TOKJIAPHU KYWIAHUII KYPUHULLIUJIATH
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AHHOTAaNUsl: DJEKTp TabMUHOTH TH3UMIIAPU  PEAKTUB  KyBBATHHU
HOCUMMETPUK y4 (a3aqM TOKJIApUHU YITYOB Ba Ha3opaT TH3UMIIAPHUAA
Kyutanuinagurad [oT — TexHonmorusuim y4 ¢asaid 3JeKTPOMArHUT TOK Y3rapTKU4
JATYMKIIAPH Ba YIAPHUHT TAPMOKTa yjaml MOACIUIApUHH TaIKUK STUI KYIITTaHIIAIIHA
TaBcu(Iapyu KEITUPUIITAH.

Kamut cy3aap: 10T (Internet of Things) TexHonoruscu, DNEKTp TabMHHOT
tmsumu (ITT), HOCUMMETpPHK y4 (aszand ToK y3raprkuu patuukiapu (HYDTY)D),

ya4aim Ba Ha30paT KUJIUILL.

XKaxoHzma odnexkTp »3HEprus TabMHUHOTHM TU3MMIIApUAArd pPEaKkTHB KyBBaT
KATTAJIMKIIAPUHU Y3TapTUPUIL KapaCHJIapyd Ba YI4OB Ba Ha30paTH KypWJIMajapHzaa
CUTHAJJIAPHU TAaKCHUMJIAIIHUHT KYII TApaMeTpiIu JaTYMKIAPHUHM KEHT KyJUIall, yjaap
épmamuga JOMMHM MOHHUTOPUHI  JKapaéHimapuHu amanra omwupumnga [oT
TEXHOJIOTHSUIM BOCHUTAJApHU Y3JIyKCH3 Ba cu(aTid HIUIAIIMHA TabMHHJIALI,
CUTHaJUIap OWIaH TabMHUHJIOBYM JaTUUKIap, KypwiIMajap Ba BOCHUTAJap XamJa
aNrOpUTM Ba AACTypUl TabMHUHOTIAPUHU TAKOMWJUIAIITHUPHINTAa KapaTHUITaH KaTop
WIMUN TaAKUKOT HIIapu oaub Oopuiamoxaa. by Oopaga »iekTp TabMHUHOTU
TU3UMUZArd DHEPTrUSHUHT PEAKTUB KYBBAaTUHU TABMHUHOTMHU MIIOHWIA UII
XOJaTIapUHU, UIUIA0 YUKAPWIAETIaH 3JIEKTP SHEPIUSIHUHT MUKAOPHU Ba cU(aTUHHU,
pPEaKTHB KyBBaT KATTAJIMKIAPUHU XaMJa KYpCaTKU4YJIApHHHU YJIHYOB Ba HA30pPaTHHU

TAbMUHJIOBYM JJIEMEHTIIAP Ba KypWIMaJapHU MOJEIHW, AJTOPUTMU Ba JACTypuil
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Ta@bMUHOTJIADUHUHT TEXHUK €YUMJIAPUHM HIIad YUKUII MYXUM MacaiajiapiaH
XucoOJIaHaIn.

DJeKTp TabMUHOTH TH3UMJIAPU PEAKTHB KyBBATHHH HOCUMMETPUK Y4 (hazanu
TOKJApUHU YIYOB Ba Ha30paT KWIMIIIA OUpiIaMyd [OKJIama TOKJIApU KUHMaTHHU
KyWIQHUII KYPUHHUIIJAATH YHKUII CHUTHAJUIApUra HOCUMMETPUK y4 (azamu TO
yaraprkny  gatunkrn (HY®TVY]) IoT TeXHONOIMANM KypHUIMAIapHHH TaXJIHT
KWJIUIIA MOACIUTAIITHPULITHUHT (PYHKIIMOHAI-TY3WIMAaBUM EHIOIIYBU acoC KUITHO
onuHras [1, 2,].

10T (uur. Internet of Things — byromnap unmepnemu, 10T) TylryHdacu 6opacuia
Kyna kyn tappudaap MaBxkya. 10T Oy - arpodaaru 6uzHM ypad TypraH peaib Ba
BUPTYyall OOBEKTIApHU OUpIAIITUPraH AroHa TapMOKIUp. SIbHU, OUTTa TapMOKIa
bus3uk oOvekTIIap (awénap, Kypuimanap, yCKyHaiap) WAHCOH UIITUPOKKUCHU3 ¥3apo EKU
TalIK{ MyXHUT OMJIaH KUCMaH Ba TYJIWK MYJIOKAT KUJIHUII MMKOHUHUA OEpyBUYH TYIIyHYA
cuartuaa kapanaau [3,4,].

YOy duknapaan keaud YMKKaH XOoJAa IMIyHAail NeHHUITIMI3 MyMKHH, JICKTP
DHEPTHUsS TabMUHOTHMHHM MOHHUTOPHHT KWIHII HyKTau HazapumaH loT tymyHuacnHu
KyhHugard popMyiia opKaiu udoanan MyMKHH:

— ruOpU SHepPrus

—  cemcop.ap
-
O " mawsaymoriap
—  TapMoK
- XH3MaT

Kamusataa 35eKTp SHEPTUSHUHT cap(pu Ba AJIEKTP SHEPTUs TUZUMIIAPHIA SIEKTP
y3yJHIIapu acocuil cababmapupgan Oupu Oy OWp TypJard JJIEKTp SHEPrusigaf
doiganapumn, xamJa ylIapHM ~ Ha3opaTd Ba  OOIIKapyBM Y4YyH  aKJUId
TEXHOJIOTUSUIADHUHT KEHT *)opui sTrnmMarannurunanup. [ynnait pukmap acocuna
ANEKTp 3Heprus QoianaHyBud OOBEKTIAPUHM Y3IYKCH3 BJEKTpP SHEprus OuiiaH
tapmuHiIamAa [oT texnonorusuiapuu kymnam “Smart Grid” sibHU THOpPUA SHEPTHUS
OOLIKAPYB TU3UMM TaKIU( HTWiIagu. Xap Oup 3HEpruss TabMUHOTHM MaHOanapu
MabJyMOTJapy OUp TU3UMra yJiaHaIud Ba YJIAPHUHI MabJIyMOTJIApHUHH OUprajvkaa
KaliTa WOulall MMKOHU MaBXyln Oyiaaau. AK/IIM MOHUTOPMHI THU3UMMJIApH Ba
3aMOHABHUI MIIA0 YUKWITAaH MOOWJI WjoBanap €paamMujia JOUMHM Ha30paT KUJIUII
MMKOHHM MaBxyj Oynaau. PeakTuB KyBBaT HOCUMMETPHUK KaTTAIMKIAPUHU HHEPTUs
TabMUHOTUHUJA MacodagaH MopuTopuHr Kwiniiga loT TexHoJmorusmapHUHT
KYJUIAHWJIMIIY pakaMJIalITUPUWITaH SHEPTHsl TU3UMUHY IAKIUIAHTUPUIIMIIUTA KaTTa
TypTku 6ynamu. loT mactypmapuHUHT SHEPTUS camapagopiIUTH, TE3IUK, XaBHCU3IIUK
Ba MIIOHWIMJIMK KaOU 3XTUEKIAPUHA KOHIUPUIL YUyH MOCIAIITUPUII Kepak OyiraH
aJI0Ka TEXHOJIOTUSUIAPUHUHT TYpiu XU apayamMacu Maexky. 1y Hykran HazapnaaH,
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TYpJM XUJI CTaHAApTAA Ba MyxuTia nuuiaiaurad [oT nactypiaapuHuHT 3XTUEKITAPUHA
KOHAMpAZUraH, 0030p TOMOHMJIAH KaOy/l KWJIMHTaH, aJlJIJaKauyoOH XHU3MaT KypcaTuiira
KoAup OynaraH Ba KywWId TEXHOJOTHUJIAD TOMOHHUIAH KyJ1a0-KyBBaTiaHaJWTaH
OoIKapuiIaAural TApMOK TeXHOJOTusIapuAad (HoiianaHuIl MyXuM axaMusiTra ara.
YOy Toudanaru cranmaptiaapra mucoswiap Ethernet, WI-FI, Bluetooth, ZigBee,
GSM Ba GPRS kabu cumin Ba CHMCHU3 TEXHOJIOTHSUIAPHU ¥3 WUHUTa OJIALH.

1-paCM. IoT ra acocnanran OHCPIuAg MOHUTOPHUHI TU3UMH

0T Oy OuTTa TEXHOJIOrUAra acoCiIaHraH 3Mac, JIEKUH y TypJid XW anmnapaT Ba
JacTypuil  TabMUHOTJIAQPHUHT  TyIulaMugup. |0T  ax0opoT  TeXHOIOTrusuiapu
MHTETPaLACUra aCOCIaHIaH €YMMIIApHU TaKAUM 3Taau, Oy MabIyMOTJIap Ba aloKa
BOCUTAJIapU YUyH axOopoTiap cakjall Ba OJIMLI y4yH MIUIATWIAJUIaH ammapaTr Ba
JACTypui TAbMUHOTHH, IIIYHUHTIEK, IAXCIap €KUM rypyxJiap ypTracuaard ajioka yayH
MIUTATUIIAUTAH AJIEKTPOH TU3UMIapHu ¥3 nunra onaau. loT acocnanran yu dazanu

CUTHAJUIAPWHM YIIYOB Ba HA30pAT KWIHII MOJEIN 2-pacMIa KypHUIIHHTA3 MYMKYH
[5,6,7]:

. _:l Komnbiorep

Mabaymornap mapkasu

— & & —u

CmaprdoH Mnrepuér cepsep MBC Mnanwer

Arduino
3 }: KoHTpon Ba MHTEpHET Moaynun

N ;“ 3
ABCN
& ] e MBC - mabnaymotnap 6asacu

4 YA
HY®TY[] I zZ, |——A—| cepsepy

2-pacMm. loT acocnanran y4 ¢azainu CUTHAIAPUHY YITYOB Ba HA30paT KUJIMII MOJIETTH

[oTHUHT TaaOUK ATUII coXallapy XuiaMa Xui xucoOnanaau Ba [oT unoBanapu
Typiu Xxun QoiianaHyBuMiapra xu3Mar Kujaaau. Typiau xui QoiirananyBuHiIap
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Toudanapu Typau Xua HXTuéxiap yuyH ¢oinananaau. OObeKTIap 3HEprus
TabMUHOTH Ha3opaTu Ba OomkapyBuga loT TexHONOTHsNIApUHU KYJUTAHUIUIIN
TaBcu(dIapy Ba HATHXKaBHU aB3aJTUKIIApH.
1-xanBania KenTupuoO yTurad [8].

ol nananui.

1-orcadsan
HNiioBa CexTop TaBcud Ad3annukiaapu
AKum Dnektp AHbaHaBUI OHeprusi camapajopJIMIMHA
TapMOKJap | TAPMOKJIAp | TapMOKJIapIaH OLIMPHUII Ba TaKCHUMJIAHTaH
WHU bapxmu  ynapok, | uniad YMKApUIl Ba FOKHU
OomIKapuIl | KaTTa OuMpIaIITHPUII,
(grid MapJIyMOTIAp  Ba | TABMHHOT  XaB(CHU3IMIHUHU
acocua) AKT OILIMPUIII;
TEXHOJIOTHSJIapUJa | 3aXMpa TabMUHOT KyBBaTH Ba
H doiinananran | XxapaxaTiapura oynran
XO0JIJa  TAPMOKHU | DXTUEKHU KaMauTUPULL.
OoIIKapuII
m1aTGopMacH.
Tapmok DIIEeKTp TapmokHu  siHazAa | 3aud HyKTaJapHU aHUKJIAII
OOILIKAPYBU | TADMOFUHU | ONTHUMAI Ba IIyHra MOC paBUIIIA
HT MIJIANIM | OOLIKAPUII  YYYH | TApMOKHU MyCTaxKamJiall Ba
Ba TapMOKHUHT TYpJIU | SHEPTUSA-y3UIUIT  XaB(UHU
OOILIKAPYBU | HyKTaJlapuJa KarTa | KaMauTUPHILL
(grid MabJIyMOTIIap1aH
acocujia) doitnananum.
Mukporpup | Dnextp Mapxkasuu TabmMuHOT  XaBhCHU3IUTUHU
BOCUTAJIapU | TAPMOFHU TapMOKJIaH OLLMPHIIL
MYCTaKWJI paBUILA | MUKPOTPUJIap Ba acOCHM
TAPMOKHHU TApMOK  ypracuja  y3apo
= OoLIKapuII MYBO(QUKJIIUK Ba
g iaTgopmanapi. MOCTIAITyBYaHIMKHU SPATHUIIL
§ Ba MHUKPOTapMOKKAa YyJIaHTaH
= MCTEbMOTYMIIAP YUYH
3 Oapkapop AIEKTP
e HapXJApUHU TakIu( KUIULI.
E Kenraiitup | Oxupru Hcrepmoiun DOHeprus camMapaJgopiUruHu
& | maran doitnanany | caiitumaru OLIMPUILl YYYH XYAYyIJapHU
§ yi4ai BUMJIAP IOKJIAHUIILIAD  Ba | aHUKJIAm (MacaliaH, XajiaH
o | nappatysu xapopar TallKapyu  KOHIUIMOHEPIN
: JIMacH MabJIyMOTJIADUHUA | XOHAIAp €KW WYJIOBUYMIAP
§ TYIUTAll Ba TaXJIWJ ?ynMaraHﬂa Kylumya
S KWJIHILI YUyH | EpYFIIUK);
§ CeHcopap Ba | DHEPT U capduHH
;& KypuiaMasiapaaH KaMauTUPULLL.
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Axkymymst | Oxupru Axkkymymsitop 9HT | Typim  BakT — opaiurmia

op doitmanany | Mmoc BaKkT/Aa | OaTapesHu  3apsmiam  /

SHEPTHSCUH | BUMIIAP daomtamTupuin TYXTaTUII ~yYyH  ONTHMAI

u Y4yH MabJIyMOTJAp | CTPATErus SPATHIIL,

OomIKapuII TaXJIMITA HEPTHUs capuHH
KaMaWTHPHILL

IOxopuma  kentupunran  xkaaBanga loT  apxurektypacum — acocuia

paKkaMJIaIITUPUITaH SHEPrusi TAbMUHOTH MaHOAJAPUHUHT aMalluii HaTHKaJapUHUHT
TaXJIMIU KEJITUPUIITAH.

Ymly Tte3unma yd4 ¢azanu TapMoOKiapJa TOK KYpUHHUIIMJIArM CHUTHAJIHU
Ky4JIaHUII KYpPUHUIITA alIaHTUPraHUMU3JaH KEHUH CUTHAJIapra pakamid HIUIOB
Oepur, y3aTuIl, KaiiTa WIOUIAl Ba MAbJIyMOTJIApHU CakKJall YJIAPHUHT Y3TYKCH3
WIUIAIIMHA  TabMHUHJIAII SKapaHIapuHU MOHMTOPUHT KHWIHWINAA, SbHU HIILIa0
YUKAJIUIIN TAKIM( KUWIMHAETraH amnmapaT — JacTypuidl MaXMyaJlapHUHT ¥3apo
uHTerpauus KwimHamga loT ra acocnaHran apXMTEKTypa Ba MOJEIUIAPHU KEHT
KyJUIania aHya camapaiy aMainui Ba WIMHAM HaTHKanapra SpUILIHIAIN.

byryiru KyHAa 3aMOHaBUM  TeXHoOJIOTHsUlapfaH  xucooOsanran  loT
TEXHOJIOTHSICH TaJKUK KWJIUII HAaTWXKACUAA 3JEKTP TabMUHOTH TU3HMH SHEPTHS
Hazopatuja Kymiad sXUIM HaTWKajlapra SpUIIAI MyMKUHIurn xamzaa loT
apXWUTEKTypacH, KyJUITAHWIUII COXaJapH, XyCYCHUATIIApH, SJHEPTUS TabMUHOTU YII4OB
Ba Ha30paTura KyJUIAHWIUIIA UMKOHHM SIPATUILIAN.
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OBECIIEYEHME BE3OITACHOCTHU HEHTPA OBPABOTKH JAHHBIX
BAHKA
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AHHOTamusi: B cTathe paccMaTpuBalOTCS BOIPOCHI OE30MACHOCTH IIEHTPOB
00pabOTKM TaHHBIX OAHKOBCKUX YUPEKICHUM.

KiawueBble cioBa: 1eHTp 00paOOTKH JaHHBIX, MOHUTOPHHT, OrpaHUYCHUE
JOCTYyTIa, ceTeBas 0€30MacHOCTh, 3aluTa JaHHbIX, DLP-cucTema.

be3omnacHocTh 11eHTpa 00pabOTKH TaHHBIX 0AHKOBCKUX YUPEIKICHUN OTHOCUTCS
K MPAKTUKE, TOJIUTHKE, MEpaM M TEXHOJOTHUIM, UCIIOIb3YEMbIM KakK JIJIs (PU3HUECKOH,
TaK W JUIsl BUPTYaJIbHOW 3alUTHl 00BeKkTa. Mephl 0€30macHOCTH HEOOXOAMMBI IS
3aIIATHI IEHTPOB 0OPa0OTKM MaHHBIX KaK OT BHENTHUX, TaK M OT BHYTPEHHUX YIPO3.
[ToTepst maHHBIX, ©3MEHEHNE U TTOBPEKIeHNEe naHHbIX, DD0S-ataku, SQL-uHbEKINH,
MOJICITYIIIMBAHUE, CICKKA, Kpaka HHTEIUICKTYaTbHON COOCTBEHHOCTH M IPYTHUE BUIBI
KHOCPIPECTYINICHUH TPEICTABISIOT TIOCTOSHHYIO yrpo3y Ml WHQPACTPYKTYPHI
LIEHTPOB 00PaOOTKHU JaHHBIX.

[Tonmutrka wunHpOpManMOHHOW Oe30macHOCTU OaHKa, CIUCOK YIPO3 MOXKET
MCHATBCSA M TIOMOJHATBCS 110 MEpe Pa3BUTHSA TEXHUYECKOW OCHAIIICHHOCTH

MOTEHIIUANBHBIX  3JOYMBIIUIEHHUKOB.  Cpear  OCHOBHBIX  THUIIOB  yIpo3
uHopMaIMoHHOW Oe3omacHOCTH 0OaHkKa MOTYT OBITh:  HENpeJIHAMEpPCHHBIE,
ClyJailHple = HApyIICHUS  YCTAHOBJICHHBIX  PETJIAaMEHTOB;  HEpallMOHAIBHOE

WCIIOJIb30BAaHUE YEJIOBEYECKMX M CHUCTEMHBIX PECYPCOB; IIPEIHAMEpPEHHBIE,
BBI3BaHHBIC TPETHUMU JIMIIAMHU — COTPYJHUKAMHU OaHKa, MPOHUKAIOIIUMH B CUCTEMY
3alIUThl OaHKa C LENbI0 YHUUYTOXKEHHSI, XUIICHHUS] UK pas3riialieHus uHdopmalu,
COBEpILEHUS NPECTYIUIEHUH KPUMHUHAIBHOTO XapakTepa, HanmpuMmep, XHUIIEHUs
CPEICTB KJIMEHTOB; AEATEIbHOCTh KPUMHHAJIBHBIX IPYIIIMPOBOK, HAMpABJICHHAA Ha
100611y MH(POPMALIMH, YHUUTOXEHHE NH(DPOPMAITMOHHBIX CUCTEM, TIOJIPBIB MJIATEKHOU
CUCTEMbI TOCYAAapCTBa; OMIMOKK pa3pabOTYMKOB MPOrPAMMHOTO OOECTeueHus,
aBTOPOB CHCTEMHBIX KOH(Urypaluii; aBapuu, CTUXUiIHbIE O€ICTBUS, WHbIE
BO3JCHUCTBUSI, UMEIOILIAE MPUPOIHBIN UJIN TEXHOIEHHBIA XapaKTep.

[Tpu sTomM HamboJee KaTacTpOQUUHBIMHU Pe3yJIbTaTaMu KOH(MUTYpAIlUA YTpo3
CTaHOBSITCS:
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