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Аннотация. В статье рассматриваются понятия цифровых 

технологий, киберпространство, киберпреступность, ее сущность, борьба с 
ней, проблемы и пути их решения. Освещаются ситуация в мире, усилия 
Узбекистана по борьбе с киберпреступностью, правовые вопросы, работы, 
которые необходимо предстоит сделать. 

Ключевые слова: киберпреступность, кодекс, проблема, интернет, 
компьютер, программа. 
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Аnnоtаtiоn: Thе аrtiсlе dеаls with thе соnсеpt оf digitаl tесhnоlоgy, 
сybеrspасе, сybеrсrimе, its еssеnсе, thе fight аgаinst it, prоblеms, sоlutiоns. Thе 
сurrеnt situаtiоn in thе wоrld, thе еffоrts bеing mаdе in Uzbеkistаn аgаinst 
сybеrсrimе, lеgаl issuеs, thе wоrk tо bе dоnе will bе соvеrеd. 

Kеywоrds: сybеrсrimе, соdе, prоblеm, intеrnеt, соmputеr, sоftwаrе. 
 
КИРИШ. 
Рақамли технологиялар соҳасидаги ҳуқуқбузарликлар тараққий 

этган жамиятдаги жиноятнинг бир тури ҳисобланади. Жамият тараққий 
топиши билан жиноят турлари ҳам ўзгариб бораверади. Бугунги кунда 
вояга етган деярли ҳар бир инсон интернет ресурсларидан фойдаланади. Бу 
жараён эса ўзига хос хавф-хатарга эга, яъни кибержиноят қурбонига 
айланиш ҳеч гап эмас. Кибержиноятнинг кўплаб турлари мавжуд бўлиб, у 
нафақат жисмоний шахсга қаратилган бўлиши, балки улкан давлат 
миқёсидаги моддий ва маънавий бойликлар талон-тарожига қаратилган 
бўлиши ҳам мумкин. Шу боисдан давлатимизда қонун лойиҳалари қайта 
кўриб чиқилмоқда. 

АДАБИЁТЛАР ШАРҲИ 
Жумладан, Ўзбекистон Республикаси Президентининг 2018 йил  

14 майдаги “Жиноят ва жиноят-процессуал қонунчилиги тизимини тубдан 
такомиллаштириш чора-тадбирлари тўғрисида”ги ПҚ–3723-сонли 
қарорида “Технологик тараққиёт, жумладан кибержиноят билан боғлиқ 
жиноят турларининг кенгайганлигини ҳисобга олган ҳолда ахборот 
технологиялари соҳасида жавобгарликни назарда тутувчи нормаларни 
қайта кўриб чиқиш” назарда тутилган [1]. Ундан ташқари Ўзбекистон 
Республикаси Жиноят кодексининг 278⁵-моддасига кўра, ўзганинг 
компьютер ускунасини қасддан ишдан чиқариш, худди шунингдек, 
компьютер тизимини бузиш (компьютер саботажи): 

– 3 йилгача муайян ҳуқуқдан маҳрум қилиб, 66 млн. 900 минг сўмдан 
89 млн. 200 минг сўмгача миқдорда жарима;  

– 2 йилгача озодликни чеклаш; 
– 2 йилгача озодликдан маҳрум қилиш билан жазоланади. 
– шунингдек, мазкур ҳаракатларни гуруҳ бўлиб, такроран ёки хавфли 

рецидивист томонидан содир етиш 3 йилгача озодликдан маҳрум қилиш 
билан жазолашга сабаб бўлиши мумкин [2].  

Кибержиноятлар ахборот технологиялари соҳасидаги жамоатчилик 
муносабатларига жиддий таҳдид солади ва шунинг учун замонавий 
шароитда уларга қарши курашиш давлат ва фуқаролар учун жиддий 
муаммога айланди. Давлатнинг ҳуқуқни муҳофаза қилиш органлари уларни 
зарарсизлантириш бўйича қарши чораларни, кибержиноятларга қарши 
курашиш стратегияси ва тактикасини ишлаб чиқмоқда [3].  

Кибержиноятлар муайян шароитларда содир этилади, уларнинг 
содир этилишига ёрдам берадиган омиллар мавжуд. Уларни аниқлаш ва 
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илмий таҳлил асосида суд экспертиза усулини, тегишли тергов 
ҳаракатларини ўтказиш тактикасини ишлаб чиқиш керак [4].  

Кибермаконда содир етилган ушбу жиноятларга компьютерлар, 
компьютер дастурлари, компьютер тармоқлари фаолиятига қонунга хилоф 
равишда аралашиш, компьютер маълумотларига рухсатсиз кириш, нусха 
олиш, ўзгартириш, шунингдек, ахборот-коммуникация технологиялари, 
компьютер тармоқлари ёрдамида ёки улар орқали содир этилган бошқа 
ноқонуний ижтимоий хавфли ҳаракатлар киради. 

ТАДҚИҚОТ МEТОДОЛОГИЯСИ ВА ЭМПИРИК ТАҲЛИЛ 
Эҳтимол, кибертаҳдид манбалари нафақат хакерлар ёки уларнинг 

гуруҳлари, балки алоҳида давлатлар, террорчилик, жиноий гуруҳлар ҳам 
ҳисобланади. Кибержиноятларга қарши курашиш воситалари ва 
усулларини ишлаб чиқишда жиноятнинг латентлик даражасидан хабардор 
бўлиш керак. Мутахассислар тахминига кўра, “компьютер жинояти”нинг 
латентлиги АҚШда 80% га, Буюк Британияда – 85% га, Германияда – 75% 
га, Россияда – 90%га кўпроқдир[5]. “Symantec Security” халқаро 
киберхавфсизлик хизмати маълумотларига кўра, “ҳар сонияда” дунё 
бўйлаб, 12 нафар киши киберҳужумга учрайди ва дунёда ҳар йили тахминан 
556 млн. кибержиноятлар содир этилади ва бунинг натижасида 100 
миллиард АҚШ долларидан зиёд зарар етказилади [6]. 

Масалан, Қўшма Штатларда аллақачон фаолият кўрсатаётган Миллий 
киберхавфсизлик маркази билан бир қаторда Қуролли Кучлар Бирлашган 
кибер Қўмондонлиги ҳарбий ҳаракатларни амалга ошириш пайтида 
Пентагон тузилмалари тегишли ёрдамни тақдим этади. Бу глобал миқёсда 
барчанинг саъй-ҳаракатларини мувофиқлаштириб боради. Фуқаролик 
федерал институтлари ва шунга ўхшаш дастурий таъминот билан ўзаро 
алоқададир [7]. Шу билан бирга, ушбу ташкилотлар қисман назорат 
қилинадиган бўлимлардир, чунки « назорат қилувчи тузилма “Кенгашдир”. 
Миллий хавфсизлик соҳасидаги қўмиталар ахборот стратегиясини амалга 
оширишни ўз ичига олади [8]. Киберқурол дастурлари Буюк Британияда 
расмийларнинг киберкосмосдан келиб чиқадиган таҳдидларга қарши 
туриш қобилиятини таъминлашда  
амалга оширилади [9]. Австралияда электрон почта хавфсизлигини 
мувофиқлаштириш гуруҳи ташкил этилган бўлиб, ушбу гуруҳнинг асосий 
вазифаси ҳам давлат, ҳам хусусий сектор учун операцион маконда ишончли 
ҳимоя электрон тизимини яратишдир. Кибержиноятларнинг олдини олиш 
бўйича тадбирлар нафақат алоҳида давлатлар томонидан амалга 
оширилади, балки уларнинг блоклари, хусусан, НАТО томонидан амалга 
оширилиб келинмоқда. Шундай қилиб, сўнгги йилларда қабул қилинган 
барча блок-йўриқнома ҳужжатлари ушбу муаммонинг аҳамиятини 
кўрсатиб беради. Стратегик жиҳатдан биринчи марта НАТО концепциясида 
альянс фаолиятида қоидалар киритилган бўлиб, ҳарбий соҳанинг янги 
йўналиши сифатида кибермайдон пайдо бўлган [10].  

НАТИЖАЛАР 
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Бизнинг юртимизда ҳам сўнгги пайтларда бир қатор кибержиноятлар 
кузатилмоқда. 

Хусусан, Самарқанд вилоятида бир гуруҳ шахслар томонидан 
“ОLTINYUL.UZ” ва “Е-SUM.UZ” веб-сайтлари орқали фуқароларни мулкий 
манфаатга қизиқтириб, “Молиявий пирамида” лойиҳаси тузилган. 

Шу асосда 8 200 нафардан зиёд фуқародан жами 450 млн. сўмдан 
ортиқ пул маблағлари йиғилиб, ушбу гуруҳ томонидан ўзлаштирилган. 

Ҳолат юзасидан ИИВ ҳузуридаги Тергов департаменти томонидан Н.Р. 
ва унинг шерикларига нисбатан Ўзбекистон Республикаси Жиноят 
кодексининг 188(1)-моддаси 2-қисми билан жиноят иши қўзғатилган. 

Бундан ташқари, 2018 йил 23 июль куни Тошкент шаҳрида 5 та 
автотранспорт воситасининг давлат рақамлари ўғирланиб, 
жабрланувчилардан давлат рақамларини қайтариш эвазига Интернет 
тармоғидаги “QIWI” ва “WЕB mоnеy” электрон тизимлари орқали пул талаб 
қилинган. Кўрилган чоралар натижасида ушбу жиноятни Тошкент шаҳар 
Бектемир туманида яшовчи 19 ёшли фуқаро содир этганлиги аниқланиб, 
қўлга олинган.  

Шунингдек, 2018 йилнинг 4 октабрь куни Интернет тармоғининг 
“Tеlеgrаm” мессенжеридаги 374 мингдан ортиқ аъзолари бўлган каналдан 
телефон ва компьютер воситаларига зарар келтирувчи дастурлар 
тарқатилган. Кўрилган чоралар натижасида ушбу жиноятни Фарғона 
вилоятида яшовчи М.В. содир этганлиги аниқланиб, қўлга олинган [11]. 

Кибержиноятчиликка қарши Будапешт конвенцияси 2001 йил  
23 ноябрь Интернет ва компьютер жинояти (кибержиноят)ларни 
уйғунлаштириш орқали миллий қонунлар, тергов усулларини 
такомиллаштириш ва халқлар ўртасидаги ҳамкорликни ошириш юзасидан 
имзоланган. 

2006 йил 1 мартда Кибержиноятчилик тўғрисидаги конвецияга 
қўшимча протокол кучга кирди. Қўшимча протоколни ратификация қилган 
давлатлар ирқчи ва ксенофобик компьютер тизимлари орқали материал, 
шунингдек, ирқчилик ёки ксенофобия томонидан таҳдид ва ҳақорат 
тарқатишни жиноий жавобгарликка тортишлари шартлиги белгиланди [12]. 

Конвенция интернет ва бошқа компьютер тармоқлари орқали содир 
этилган жиноятлар бўйича биринчи халқаро шартномадир, у хусусан, 
муаллифлик ҳуқуқининг бузилиши, компьютер билан боғлиқ 
фирибгарлик, болалар порнографияси, таҳдид жиноятлари ва тармоқ 
хавфсизлиги жиноятларини ўз ичига олади. Шунингдек, у компьютер 
тармоқларини қидириш ва қонуний ушлашга доир қатор ваколатлар ва 
процедураларни ўз ичига олади. Унинг муқаддимасида келтирилган асосий 
мақсади жамиятни ҳимоя қилишга қаратилган умумий жиноят сиёсатини 
олиб боришдир. Шунингдек, кибержиноятларга доир тегишли қонунларни 
қабул қилиш ва жорий этиш орқали халқаро ҳамкорликни тарғиб этади. 

Конвенция, асосан: 



 Рақамли тeхнологиялар соҳасидаги ҳуқуқбузарликларга қарши курашиш ҳамда  
ахборот хавфсизлигини таъминлашнинг ташкилий-ҳуқуқий масалалари 

 

426 

– кибержиноятчилик соҳасидаги ҳуқуқбузарликлар ва улар билан 
боғлиқ қоидаларни ички жиноят моддий-ҳуқуқий элементларини 
уйғунлаштириш; 

– ички жиноят-процессуал қонунчилигини тергов қилиш ва жиноий 
жавобгарликка тортиш учун зарур бўлган ваколатларни, шунингдек, 
электрон тизимда бўлган компьютер тизими ёки далиллар ёрдамида содир 
этилган бошқа ҳуқуқбузарликларни таъминлаш; 

– халқаро ҳамкорликнинг тезкор ва самарали режимини ўрнатишга 
қаратилган. 

Конвенция томонидан қуйидаги ҳуқуқбузарликлар белгиланган: 
ноқонуний кириш, ноқонуний йўл билан тутиш, маълумотларга аралашиш, 
тизимга аралашиш, қурилмалардан нотўғри фойдаланиш, компьютер 
билан боғлиқ қалбакилаштириш, компьютер билан боғлиқ фирибгарлик, 
болалар порнографияси ва муаллифлик ҳуқуқи ва турдош  ҳуқуқлар билан 
боғлиқ ҳуқуқбузарликлардир [13].  

Дарҳақиқат, кўришимиз мумкинки, бутун дунё ушбу турдаги 
жиноятларга қарши курашаётган бир даврда МДҲ мамлакатлари ҳам 
бундан четда турмади. 2018 йил 28 сентябрда кибержиноятларни тергов 
қилишда ҳамкорлик қилиш масаласини тартибга солувчи 
ихтисослаштирилган ҳужжатлардан бири ҳисобланмиш Мустақил 
Давлатлар Ҳамдўстлигига аъзо давлатлар ўртасида ахборот 
технологиялари соҳасида жиноятларга қарши курашиш бўйича Битим 
имзоланди. Озарбайжон Республикаси, Арманистон Республикаси, 
Белорусия, Қозоғистон Республикаси, Қирғизистон Республикаси, Россия 
Федерацияси, Молдова Республикаси, Тожикистон Республикаси, 
Туркманистон Республикаси, Ўзбекистон Республикаси ва Украина ушбу 
Битим қатнашчилари ҳисобланади. Ўзбекистон Республикаси 
Президентининг 13.02.2019 йилдаги ПҚ–4188-сонли қарори билан 2018 
йил 28 сентябрда МДҲ давлатлари раҳбарлари кенгашининг мажлисида 
имзоланган Мустақил Давлатлар Ҳамдўстлигига аъзо давлатлар ўртасида 
ахборот технологиялари соҳасидаги жиноятларга қарши курашиш 
соҳасида ҳамкорлик тўғрисидаги Битим тасдиқланди. Ушбу Битимни 
амалга ошириш бўйича ваколатли органлар сифатида Ўзбекистон 
Республикаси Ички ишлар вазирлиги, Давлат хавфсизлик хизмати ва 
Ахборотлаштириш ва телекоммуникациялар соҳасида назорат бўйича 
давлат инспекцияси белгиланди. 

Қонунчилигимизда компьютер ахбороти соҳасидаги жиноий 
ҳаракатлар, маълумки, Ўзбекистон Республикасининг Жиноят кодекси ХХI 
боби (“Ахборот технологиялари соҳасидаги жиноятлар”(2781–2787-
моддалар)да ўз аксини топган. Ушбу жиноятларнинг хусусиятлари 
ахборот-коммуникация технологияларидан қонунга хилоф равишда 
фойдаланиш билан боғлиқ ижтимоий хавфли қилмишларнинг кичик бир 
қисмига тааллуқлидир. Қайд этиш жоизки, Ўзбекистон Республикаси 
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Жиноят кодексида унга берилган изоҳларда ахборотни тўплаш ва 
тарқатишнинг ахборот-коммуникация усуллари ва воситаларидан 
фойдаланиш масалалари батафсил ўз аксини топмаган. DDоs ҳужумлари, 
фишинг ва кибержиноятларни содир этишнинг бошқа воситалари ва 
усулларидан фойдаланиш, айниқса, интернет-банкинг Ўзбекистон 
Республикаси Жиноят кодексида алоҳида акс эттирилмаган. Ҳозирги 
вақтда жиноят қонунчилиги олдида кибержиноятларга қарши курашиш 
соҳасидаги қонунчиликни ўз вақтида такомиллаштириш зарурати билан 
боғлиқ вазифалар турибди. 

ХУЛОСА ВА МУНОЗАРА 
Мамлакатимиз Жиноят кодексининг ахборот технологиялари 

соҳасига оид еттинчи моддасида ва бошқа қонун ҳужжатларида ахборот 
тизимлари, интернет тармоғидаги ахборотдан фойдаланувчилар, 
провайдерлар, оммавий ахборот воситаларининг ва бошқаларнинг 
жавобгарлиги тўғрисидаги айрим қоидалар етишмайди. Шу сабабли 
Ўзбекистон Республикаси Жиноят кодексига ўзгартиришлар (ўзгартириш 
ва қўшимчалар)ни ишлаб чиқиш ва белгиланган тартибда киритишнинг 
реал зарурати вужудга келди. Жиноят кодексига ўзганинг мулкини 
ўғирлаш (ўғирлик, фирибгарлик, товламачилик), алоқа тармоқлари, шу 
жумладан, интернет билан боғлиқ жиноятларни тартибга солиш бўйича 
ахборот тизими ва маълумотларга рухсатсиз кириш, пластик ва кредит 
карталар орқали пул маблағларини ечиб олиш билан боғлиқ 
маълумотларни қўшиб, ўзгартириш ва қўшимчалар киритиш мақсадга 
мувофиқ, деб ҳисоблаймиз. 

Замонавий воқеликни ҳисобга олган ҳолда «кибержиноят»нинг 
комплекс тушунчасини белгилаш учун ушбу жиноятларнинг асосий 
элементларини аниқлаш бўйича илмий тадқиқотлар олиб бориш ва ушбу 
ижтимоий хавфли қилмишларни тергов қилиш методологиясини ишлаб 
чиқиш давр талабидир. 
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