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но не решение накопившиеся системных проблем. 
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Д.Н.ЛОЗОВСКИЙ41 

ОТДЕЛЬНЫЕ АСПЕКТЫ ПРОИЗВОДСТВА 

СЛЕДСТВЕННЫХ ДЕЙСТВИЙ, СВЯЗАННЫХ С 

ИЗЪЯТИЕМ СРЕДСТВ 

МОБИЛЬНОЙ СВЯЗИ 

Развитие информационно-телекоммуникационных 

технологий существенно улучшило жизнь современного общества. 

Сбор, хранение, распространение информации -неотъемлемый 

процесс использования информационных технологий. При этом, 

несмотря на все более частое обращения следователя к пострению 

доказательственного материала с использованием электронных 

носителей информации и их содержимого, на практике существует 

ряд проблемных вопросов, одним из которых является отсутствие 

рекомендаций по проведению отдельных следственных действий, 

связанных с изъятием средств мобильной связи. 

Как верно заметили А.А. Беляков, В.Ю. Иванов, правильное 

закрепление электронно-цифрового следа в качестве доказательства 

требует от следователя глубоких познаний и навыков по поиску, 

изъятию и дальнейшей работе с носителем такой информации42. 

При производстве обыска, либо иного процессуального 

действия, связанного с изъятием предметов, в частности - при 

изъятии средств мобильной связи и электронно-вычислительной 

техники у группы лиц, в первую очередь, необходимо выяснить, 
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кому принадлежит то или иное средство мобильное связи и 

электронно-вычислительной техники, о чём делаются 

соответствующие записи в протоколе следственного действия. 

Несоблюдение этого простого требования впоследствии 

затрудняет, или делает вообще невозможным, установление ролей 

отдельных лиц в составе преступной группы. 

В современных смартфонах информация об основных 

сведениях устройства, как правило, содержится в программном 

обеспечении. К этим сведениям относятся: IMEI (международный 

идентификатор мобильного оборудования), модель телефона, 

серийный номер телефона, операционная система, версия 

прошивки, телефонный номер сим-карты, IP адрес, MAC адрес, 

наименование сетей Wi-Fi, к которым телефон ранее подключался. 

При наличии повреждений или дополнительных аксессуаров в виде 

чехла или украшений описать их вид, размер и расположение. 

Наибольшую ценность представляет информация, хранящаяся 

в памяти телефона. При изучении контактов можно выявить и 

дополнительную информацию о дате рождения, адресах 

проживания, электронной почты, сведения о профиле в социальных 

сетях, фотографии. При осмотре телефона подозреваемого, 

криминалистически важную информацию можно получить при 

изучении истории просмотра вебстраниц и закладок в браузере. 

Детальному анализу должны быть подвергнуты страницы в 

социальных сетях и иные сайты, посещаемые владельцем телефона. 

Полученная информация поможет установить, раскрыть и 

детализировать способ совершения преступления, выявить 

преступные эпизоды. Кроме того следует обратить внимание на 

наличие в телефоне программ, предназначенных для общения 

(WhatsApp, Viber, Telegram и др.). При их наличии следует изучить 

имеющиеся списки контактов, содержание переписки между 

абонентами, фотографии, видео43. 

Использование дактилоскопического исследования для 

определения принадлежности изымаемых средств мобильной связи 

в условиях современного развития техники представляется 

нецелесообразным по следующим причинам. При осмотре 

распространенных ранее «кнопочных» моделей телефонов 
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существенное доказательное значение нередко имели следы рук, 

обнаруженные на внутренних поверхностях аппарата - стенках 

аккумуляторного отсека, где, как правило, находился и разъем для 

установки sim-карты, самой аккумуляторной батареи. Части 

телефонного аппарата при этом представляли собой достаточную 

по размерам следовоспринимающую поверхность. 

В современных «смартфонах», используемых, как правило, 

для информационного обмена через программы - «мессенджеры», 

аккумуляторы выполнены несъемными, для установки sim-карты 

используется отдельное «гнездо», а размеры используемых в 

«смартфонах» sim-карт формата «микро» недостаточны для 

отображения на них следовой информации, необходимой для 

идентификации личности. Кроме того, относительно высокая 

«рабочая» температура внутри современного «смартфона» ускоряет 

разрушение потожирового вещества, образующего следы рук. 

Изъятие же следов рук с внешних поверхностей изымаемого 

«смартфона», в частности - с поверхности экрана, может быть 

затруднительно, вследствие отсутствия надлежащего 

оборудования и специалиста соответствующего профиля, а 

использовать изъятый «смартфон» для продолжения проведения 

оперативно-розыскных мероприятий, в частности - переговоров от 

имени задержанного в рамках ОРМ «Оперативный эксперимент» с 

целью выявления иных лиц, причастных к совершению незаконного 

оборота наркотических средств, представляется более 

целесообразным по сравнению с получением дополнительных 

доказательств принадлежности изъятого аппарата. 

Зачастую средства мобильной связи и электронно-

вычислительная техника, используемые обвиняемыми в целях 

конспирации своей противоправной деятельности блокируются 

паролями. Самым простым способом конспирации и невозможности 

извлечения информации, находящейся в гаджете - является сброс 

контента и настроек телефона, а также неправильный ввод (более 10 

раз) пароля для разблокировки устройства. 

При изъятии средств мобильной связи либо электронно - 

вычислительной техники необходимо установить наличие или 

отсутствие паролей на принадлежащих подозреваемым устройствах, 

по возможности выяснить пароль для разблокировки данных 

устройств, а также пароли для доступа к данным программ - 

«мессенджеров», информацию о паролях необходимо указывать в 
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протоколе изъятия, а также указывать в пояснительных записках при 

упаковке изымаемых устройств. Факт отказа сообщить 

соответствующие пароли фиксировать в протоколе следственного 

действия. 

Во избежание утраты данных, содержащихся в переписке, 

осуществляемой соучастниками противоправной деятельности 

посредством программ - «мессенджеров», которая может быть 

удалена дистанционно, все изъятые устройства необходимо 

незамедлительно переводить в «авиарежим». 

Кроме того, в случае задержания отдельных участников ОПС, 

руководители и организаторы противоправной деятельности, 

выяснив для себя факт задержания соучастника, спустя 

непродолжительное время отключают его от участия в группах 

общения («чатах») используемых программ - «мессенджеров», что, в 

свою очередь, влечёт удаление переписки между задержанным 

лицом и его соучастниками. Эти обстоятельства делают весьма 

желательным в ходе изъятия средств мобильной связи их 

незамедлительный, во избежание утраты доказательственной 

информации, осмотр, выполнение штатными средствами 

«скриншотов» («снимков экрана») с перепиской, либо, в случае 

большого объёма изымаемых объектов, видеофиксацию 

информации, отображаемой на экране изъятого средства мобильной 

связи или электронновычислительной техники. 

Упаковка сотовых телефонов должна исключать возможность 

непроцессуальной работы с ними, разукомплектовки и физического 

повреждения. Важно правильно опечатывать упаковку с 

изымаемыми объектами, так, чтобы из нее было невозможно изъять 

объект без повреждения опечатывающих наклеек1. 

Таким образом, грамотная организация и тактика проведения 

следственных действий, связанных с изъятием средств сотово-

мобильной связи позволит повысить эффективность расследования 

преступлений. Успех расследования напрямую зависит от 

профессионализма и практического опыта следователя, 

осуществляющего производство по уголовному делу, а также знаний 

тактики производства отдельных следственных действий и 

особенностей ее применения. 
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ПРОЦЕССУАЛЬНЫЕ ГАРАНТИИ 

НЕЗАВИСИМОСТИ АДВОКАТА 

Стремление государства обеспечить надлежащую защиту прав, 

свобод и законных интересов своих граждан требует отказа от 

стереотипов и создания обновленного механизма оказания 

квалифицированной юридической помощи, отвечающего 

современным реалиям. Добиться этого можно только путем создания 

необходимых условий для деятельности адвокатуры - института 

гражданского общества, направленной на обеспечение реализации 

важнейшего конституционного положения, то есть государственных 

гарантий права на квалифицированную юридическую информацию. 

помощь (статья 116 Конституции Республики Узбекистан)1. 

Адвокат - это независимый профессиональный юрисконсульт. 

Однако в уголовном судопроизводстве такая самостоятельность 

имеет особое значение, поскольку уголовное преследование в целях 

изобличения подозреваемого или обвиняемого, равно как и 

уголовное преследование подсудимого государственным или 

частным обвинителем, является альтернативной функцией защиты 

подсудимого. с другой стороны, на защиту и охрану прав и законных 

интересов потерпевших от преступлений, а также иных лиц, 

нуждающихся в юридических консультациях и помощи46 47. 
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