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ИСПОЛЬЗОВАНИЕ КРИМИНАЛИСТИЧЕСКИХ МЕТОДИК 

ДЛЯ РАСКРЫТИЯ ПРЕСТУПЛЕНИЙ В ЦИФРОВОЙ СФЕРЕ 

Аннотация. В связи с цифровым развитием общества криминалистика 

тоже должна идти в ногу со временем и применять более современные инстру-

менты и методики как для разработки, так и применения научных достижений во 

имя предотвращения нетривиальных преступлений, доселе невиданных.  
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TO SOLVE CRIMES IN THE DIGITAL SPHERE 

Abstract. Due to the trends in the development of society as a whole, 

criminology must keep up and apply more and more modern tools and techniques both 
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for the development and application of scientific achievements in the name 

of preventing non-trivial crimes hitherto unseen.  
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Введение. В соответствии с современными положениями российского за-

конодательства о развитии искусственного интеллекта, это технология, позволя-

ющая использовать мощности компьютерного устройства для анализа большого 

объема данных. И это, в силу его природы, превосходит скорость и качество ра-

боты, обусловленные отсутствием эмоций (человеческого фактора). 

Перспектива синтеза искусственного интеллекта с работой органов пред-

варительного следствия и разработкой новых методик представляется весьма 

успешной в силу титанических размеров баз данных, применяемых в ходе уго-

ловного судопроизводства. Ведь, как известно, разнообразие способов соверше-

ния преступлений в цифровой сфере оставляет за собой и обуславливает возник-

новение цифровых следов [2. С. 130]. 

Основная часть. Как и у каждой группы преступлений, у киберпреступ-

лений есть своя специфика. Ей являются многочисленные и разноплановые ин-

струменты, используемые при их осуществлении. В этой связи уникальная пра-

вовая природа киберпреступлений определяет и особенности криминалистиче-

ских методов по противодействию им [1. С. 170–171]. 

С одной стороны, криминалистические методы борьбы имеют свои подхо-

ды к толкованию киберпреступлений: большой объем информационных данных, 

потенциально обладающий признаками противообщественной направленности. 

Стоит отметить, что из всех настолько проработанная возможность совершения 

деяния при помощи компьютерных технологий обозначена только при мошенни-

честве [3. С. 36]. 

Так называемая компьютерная криминалистика, исходя из названия, пред-

полагает использование в ходе расследования навыков по использованию цифро-

вых и технологических достижений науки. Это будет способствовать разработке 

новых методов по сбору, анализу, сохранению и регистрации доказательств. 

Например, после получения результатов судебной экспертизы, следователи по 

борьбе с киберпреступностью связываются с компаниями, обеспечивающими 

подключение к информационно-телекоммуникационным сетям. Это происходит 

с целью выяснения, какие ресурсы или протоколы подключения использовались 

для совершения преступления [4. C. 30–31; 5. С. 650–668]. 

Еще не до конца изученными являются возможности искусственного ин-

теллекта к самообучению: его пределы, скоростные лимиты, количество исполь-

зуемого трафика (данный вопрос создает дополнительный мотив к призыву ком-

паний, обеспечивающих соединение искусственного интеллекта с информаци-

онно-телекоммуникационной сетью «Интернет» к сотрудничеству с органами 

уголовного розыска), что напрямую коррелирует с потенциальными возможно-

стями методологии и инструментария криминалистики по отношению к рассле-

дованию киберпреступлений. Многими авторами исследуются вопросы принци-

пов технологии искусственного интеллекта для успешного и эффективного его 

применения [6], что можно также весьма положительно оценить.  
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Заключение. Подводя итог, основополагающим отличием киберпреступ-

лений является применение компьютеров в качестве «орудия» преступления. Со-

ответственно, и методы криминалистической борьбы и противодействие им 

должны быть обеспечены новейшими достижениями компьютерной техники. 

В частности, самым базовым применением искусственного интеллекта 

в борьбе с киберпреступлениями может послужить в качестве инструмента более 

качественный анализ данных по определенной категории преступлений (напри-

мер, преступлений против половой свободы и половой неприкосновенности или 

преступления против экономики), включая запись камер видеонаблюдения, точ-

ные координаты места совершения преступления и т. д. Однако это упирается 

в нарушение конституционных прав и свобод человека и гражданина в плане 

сбора и применения личных данных преступника.  
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