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Известно, что достоверность медицинской информации в лечебно-профилактическом 

учреждении (ЛПУ) является очень важна для принятия диагностических и управленческих 

решений. Так как, на их основе строится вся тактика здравоохранения, а также управление в 

процессе диагностирований и лечений пациентов. Это говорит об актуальности и необходи-

мости строгой защиты медицинских документов ЛПУ от несанкционированного доступа.  

В качестве объекта исследования рассмотрим истории болезней больных, которые яв-

ляются основными документами содержащими в себе всю информацию по процессам диа-

гностирования и лечения пациентов на весь период. Известно, что во многих ЛПУ не ис-

пользуется электронная история болезней, которая является программным комплексом име-

ющим определенную защиту информации [1]. Можно отметить, что в настоящие время во 

многих ЛПУ постепенно переходят от бумажной формы к электронному варианту истории 

болезни (ЭВИБ), которые составляются с использованием преимущественно программы MS 

WORD. Поэтому вопросы защиты медицинской информации рассмотрим на уровне ЭВИБ с 

использованием возможности программы MS WORD [2]. 

Отметим, что в процессе создание ЭВИБ необходимо учитывать особенности его 

функционирования в сфере автоматизированной системы управления движением информа-
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ционного потока в условиях единой информационной среды ЛПУ [3]. 

Теперь последовательно рассмотрим следующие задачи и способы защиты ЭВИБ от 

простого варианта до полного его закрытия: 

- зашифровать ЭВИБ (защита от открытия); 

- допуск только чтения ЭВИБ; 

- ограничение на редактирование и форматирование ЭВИБ; 

- защита электронных персональных медицинских записей (ЭПМЗ) в ЭВИБ; 

- автоматизированное закрытие ЭВИБ, как окончательный документ. 

После выписки больного ЭВИБ можно печатать на бумаге, оформить по требованиям 

и сдать в архив для хранения. ЭВИБ тоже можно сдать в электронный архив ЛПУ. В отли-

чие от бумажного варианта, в ЭВИБ никто не сможет внести никакие изменения, даже без 

особого разрешения нет возможности прочитать. В незащищенной ЭВИБ можно прочитать 

всю информацию и можно внести некоторые изменения. В таких случаях нет никакой га-

рантии в достоверности всей информации записанной в ЭВИБ.  

Это доказывает, что всегда есть вероятность допуска к ошибке, если врач использует 

информацию имеющуюся в незащищенном ЭВИБ. Если пациент отправлен на консульта-

цию другого специалиста, тогда вопросы достоверности информации ещѐ усложнятся. По-

тому что, есть вероятность, что консультант через некоторое время может изменить свое 

заключение в ЭПМЗ. В таких случаях поставленный диагноз на основе первичного вариан-

та ЭПМЗ консультанта может быть ошибочным, а лечащий врач далее не может обосновать 

своего решения.  

Основная проблема—обеспечить достоверность информации в ЭВИБ в периоде от по-

ступления больного в ЛПУ до его выписки и сдачи ЭВИБ в архив. 

Исходя из выше изложенного, рассмотрим вопросы защиты информации ЭВИБ по 

возможности пакета программ MS Office, которые использует в своей практике все врачи.  

Известно, что ЭВИБ содержит в себе информации собранные по TLIK технологии и 

по ЭПМЗ консультантов - специалистов. Это показывает необходимость последовательной 

защиты всей информации в ЭВИБ без никакого право допуска изменений записи. 

Такого вида защиты информации содержат в себе следующие задачи:  

Защита ЭВИБ для закрытия со стороны лечащего врача: Данный вариант защиты орга-

низуется последовательно выполнением следующих команд: Кнопка «Office», Подгото-

вить, Зашифровать документ. После этого откроется окно для ввода пароля. Лечащая 

врач вводить пароль, далее данного ЭВИБ можно открыт только он или другое лицо только 

с его разрешением. В таком случае лечащим врачом периодический обновляется пароль; 

Защита ЭВИБ от редактирования: при этом активизируется команды «Защитить до-

кумент» на меню «Рецензирование». Запускается команда «Ограничить форматирова-

ние и редактирование» и откроется соответствующая окно. Используя возможности ко-

манды имеющей на данном окне можно установить защиты от редактирования разное сте-

пени. В этом случае ЭВИБ откроется только чтение, но лечащего врача можно дать разре-

шение для ввода дополнительной информации в виде «Примечание»; 

Задачи разрешение ввода ЭПМЗ на ЭВИБ другим специалистом–консультантом. Для 

этого тоже запускается команда «Ограничить форматирование и редактирование», С 

использованием раздела Исключения можно дать разрешения ввода ЭПМЗ для выделенно-

го раздела ЭВИБ. Для этого с начало выделяется та часть ЭВИБ, которые разрешается спе-

циалистом–консультантом вводить ЭПМЗ. Далее на окне «Ограничить форматирование 

и редактирование» выбирается раздел «Ограничить набор разрешенных стилей» и 

«Разрешить только указанный способ редактирования документа». На соответствую-

щее окно выбранной команды выбирается режим «Только чтение». Далее из раздела 

«Исключения» выбирается режим «Все». После этого на этом окне запускается команды 

«Да, включить защиту» и вводится пароль; 

Задача защита каждого ЭПМЗ со стороны автора записи. Данная задача требует спе-
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циального подхода, которые выполняется автором записи. Одной из очень простой спосо-

бов для врачей –сохранить свою запись на указанной месте ЭВИБ в формате рисунка. При 

этом автор записывает свое заключение на отдельном листе программы MS Word, скопиро-

вать с помощью кнопки Print Screen и вставить на графический редактор. Далее с графиче-

ского редактора скопировать нужную часть ЭПМЗ и вставить на указанное место ЭВИБ.  

Еще один хороший способ: ЭПМЗ печатать на бумаги, подписать, сканировать и вставить 

на указанной место на ЭВИБ. 

После выписки больного ЭВИБ необходимо оформить таким образом, чтобы после 

этого некто не должен иметь допуск к редактированию данного документа. При этом можно 

использовать команду «Пометить как окончательный» находящейся на разделе 

«Подготовить» в кнопке Office. После этого можно сдать ЭВИБ на электронный архив 

ЛПУ для хранения.  

Выше изложенные способы защити ЭВИБ практически доступен и удобен для пользо-

вания медицинских работников, для защиты документов использующий в своей практике. 
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