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Annotatsiya: Veb-sahifalar gipermatnni uzatish protokoli (HTTP) va shifrlash
(HTTP Secure) xavfsizlik mexanizmlaridan foydalanadi. Veb-saytning internet
olamidagi roli muhim ahamiyatga ega. Shuning uchun ragamli jinoyatlarning oldini
olish uchun veb-saytlarning xavfsizligini ta’minlash talab qilinadi. Jinoyatchilar
odamlar bilmagan har ganday vaziyatlarni nishonga olishadi. Ko"pchilikka ta’sir
giladigan muhim veb-saytlar bank, davlat, savdo va boshga kabilar uchun xavfsizlik
o'‘ta muhim. Samarali xavfsizlik dasturi xabardorlik, oldini olish, aniglash, oichash
kabilar xavfni kamaytirish uchun xizmat giladi. Mukammal xavfsizlik degan narsa yo‘q
va gatiyatli hujumchi magiub bofishi yoki deyarli chetlab otish yo1ini topishi mumkin.

Xavfsizlik magsadi maxfiylik, yaxlitlik va qulaylik asosida o‘lchanadi.Veb-ilovalar
tabiatan xavfsiz emas, chunki u noma’lum foydalanuvchilarga ega bo‘lishga va
serverga to‘g‘ridan to‘gri kirish imkon beradi. Hatto xavfsizlik devoridan
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foydalanilgan bo‘lsa ham, unda ochiladigan portlar bo‘lishi foydalanuvchilarga
serverga ulanishga imkon beradi. Veb-sayt yaratish go‘shimcha qatlamlar, ya’ni
apparat, ulanish va dastur kabi ba’zi kombinatsiyalarni birlashtiradi va barcha gismlar
himoyalangan bo‘lishi kerak. Yetarlicha xavfsiz kod yozish orgali himoya qilish
yaxshiroqdir. Hujumchilar har doim hujum qilish uchun eng zaif tomonni qgidiradilar,
lekin ular veb-saytni tark etadilar, agar u yetarlicha xavfsiz bo‘lsa va boshqa zaif veb-
saytlarni gidirishadi. Qilinishi kerak bo‘lgan birinchi narsa xavfsizlikda hech gachon
fagat bitta himoya usuliga tayanmaslikdir. Chunki u muvaffagiyatsiz bo‘lsa, u yerda
zaxira bo‘Imaydi. Mijozlar tizimga kirishi va foydalanilgan protokollarni, so‘rovlar
sanasi va vagtini, domen nomlarini tekshirish orgali so‘rovlarga javob beradigan
kompyuterlarni, shuningdek, URL-so‘rovining mazmunini kuzatishi mumkin.
l-rasmda ko'rsatilgan usulga ko‘ra sikl hech gachon tugamaydi, bu degani
xavfsizlik har doim yangilanishi kerak bo‘lgan abadiy ishdir. Hujum metodologiyasi
ko‘p gatlamlarga ega va veb-saytlarning xavfsizligini amalga oshiradiganlar ushbu
hujum usullaridan xabardor bo‘lishlari kerak. Hujumchining zaif gismi bo‘lsa, har bir
gatlam darajasini chetlab o‘tishi mumkin.Shuning uchun xavfsizlik funksiyasi barcha
gatlam darajalarini himoya qilishi kerak. Hujumchilar xatolarni va ushbu tizimning zaif
tomonlarini gidiradilar, topilgan xatolardan so‘ng qo‘lda yoki avtomatik yondashuv
yordamida (bot kompyuterdan foydalangan holda) kraker hujum qila boshlaydi.
Shundan so‘ng kraker ,odatda, zombi kompyuteridan foydalanish va IP-manzilini
yashirish orqali shaxsiyatini himoya qilish uchun mudofaa rejimini yaratadi.
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1-rasm. Xavfsiz dasturiy ta’minotni ishlab chiqgish usuli.

Quyida veb-saytga xavfsizlik funksiyasini ganday joylashtirish sintaksisi keltirilgan:

99



__|||I__ TOSHKENT DAVLAT “AKTyaJ’IbeIe BOMNpPOCbI pa3BnTa MHHOBALIMOHHO-

mnN smm‘r UNNEnslTETI WMHPOPMaLMOHHBIX TEXHONOMMIA Ha TpaHcnopTte” ABPUNTT-2021 °
B |-PecnybrnvkaHckas Hay4HO-TeXHUYecKas KOHdepeHLUms SClence
(TawkeHT, 24-25 Hoa6ps 2021 roga) through time and space
User Reply

Input/Output fet
display

lE‘equest

Security | Include | e Forward | processin g
S Controller |——— ¢ B
function function

2-rasm. Xavfsizlik diagrammasini joylashtirish.

Kiritilgan sintaksis quyidagicha: include(“../function/security.php”); Xavsizlikni
ta’minlash kodi ko‘plab filtrlash va tekshirish funksiyalaridan iborat. Nomi "Filtr($text)"
bo‘lgan funksiya MySQL inyeksiyasi va XSS hujumi uchun matnni filtrlash uchun
foydalanadi. “DOScheck()” funksiyasining vazifasi DoS hujumidan himoya qilishdir, u
foydalanuvchi IP-so‘rovini aniglash orgali ishlaydi va agar so‘rov chegaradan oshib
ketgan bo‘lsa, uni bloklaydi. “CSRF($funksiya)” funksiyasi yuridik shakini o‘tkazib
yuboradigan CSRF hujumining oldini olish uchun ishlaydi. Eng yaxshi xavfsizlik usuli
hujumning ganday ishlashini va qanday sodir bo‘lishini tushunishdir.
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