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Annotatsiya. Tarmoq xavfsizligi tarmoqlar, ma’lumotlar va tizimlarni kiber

tahdidlardan himoya qilishga mo’ljallangan amaliyotlar, siyosatlar va texnologiyalarni
anglatadi. U ma’lumotlarning maxfiyligi, yaxlitligi va mavjudligini ta’minlaydi. Uning
ahamiyati ruxsatsiz kirish va ma’lumotlar buzilishining oldini oladi. Korxonalarni moliyaviy
yo’qotishlardan va obro’siga putur yetkazishdan himoya qiladi.GDPR, HIPAA va ISO 27001
kabi qoidalarga muvofigligini ta’'minlaydi. Tarmoq xavfsizligiga asosiy tahdidlar.
Ma'lumotlarni buzishi yoki o’g’irlashi mumkin bo’lgan zararli dastur. Hisob ma’lumotlarini
o’g’irlash uchun ishlatiladigan aldamchi elektron pochta yoki xabarlar. Xizmatlar mavjud
bo’lmasligi uchun tarmogqni ortiqcha yuklash. Ma’'lumotlarni o’g’irlash yoki o’zgartirish uchun
alogani ushlab turish. Nozik ma’lumotlarga kirish uchun veb-ma’lumotlar bazasi zaifliklaridan
foydalanish.Noma’lum dasturiy ta’'minot zaifliklaridan foydalanadigan hujumlar. Xodimlar
yoki pudratchilar tarmoqqa kirishdan noto’g’ri foydalanish. Himoya choralari:Ko’p faktorli
autentifikatsiya (MFA) va rolga asoslangan kirishni boshqarish (RBAC). Ruxsatsiz trafikni
bloklash va hujumlarni aniglash. SSL/TLS va VPN bilan xavfsiz ma’lumotlarni uzatish.
Dasturiy ta’'minotdagi xavfsizlik bo’shliglarini yopish. Xodimlarni kiberxavfsizlik bo’yicha eng
yaxshi amaliyotlar bo’yicha o’rgatish. SIEM vositalaridan foydalanish va kirish testi. Antivirus
dasturini o’rnatish va mobil qurilmalarni himoya qilish. Kiberhujumlar yuz berganda biznes
uzluksizligini ta’'minlash. Tarmoq xavfsizligi ragamli aktivlarni rivojlanayotgan
kibertahdidlardan himoya qilish zarur. Kuchli siyosatlar, ilg'or xavfsizlik vositalari va
foydalanuvchi xabardorligining kombinatsiyasi samarali mudofaa strategiyasi uchun juda
muhimdir.

Ka'lit so’zlar. Tarmoq xavfsizligi, Kiberhujumlar ,DDOS hujumi, MITM (Man-in-the-
Middle) hujumi , Zararli dasturlar ,Viruslar va troyanlar ,Ransomware, Ma'lumotlar
o‘giirlanishi, Phishing, Credential stuffing, Firewall (tarmogqlararo ekran) , Intrusion
Detection and Prevention Systems (IDPS), End-to-End shifrlash (E2EE), VPN (Virtual Private
Network), Kop faktorli autentifikatsiya (MFA), Parol xavfsizligi, SIEM (Security Information
and Event Management), Regulyar xavfsizlik tekshiruvlari, Monitoring va tahlil, Xavfsizlik
protokollari.

Annotation. Network security refers to the practices, policies, and technologies
designed to protect networks, data, and systems from cyber threats. It ensures the
confidentiality, integrity, and availability of data. Its importance is in preventing unauthorized
access and data breaches. It protects businesses from financial losses and reputational
damage. It ensures compliance with regulations such as GDPR, HIPAA, and ISO 27001. Key
threats to network security. Malware that can compromise or steal data. Spoofed emails or
messages used to steal credentials. Overloading the network so that services are unavailable.
Interception of connections to steal or modify data. Exploiting web database vulnerabilities to
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access sensitive data. Attacks that exploit unknown software vulnerabilities. Misuse of
network access by employees or contractors. Protection measures:

Keywords. Network Security, Cyber Attacks, DDOS Attack, MITM (Man-in-the-Middle)
Attack, Malware, Viruses and Trojans, Ransomware, Data Theft, Phishing, Credential Stuffing,
Firewall (internet screen), Intrusion Detection and Prevention Systems (IDPS), End-to-End
Encryption (E2EE), VPN (Virtual Private Network), Multi-Factor Authentication (MFA),
Password Security, SIEM (Security Information and Event Management), Regular Security
Audits, Monitoring and Analysis, Security Protocols.

AHHoTanmsa. CeTeBasgi 6e30MaCHOCTb — 3TO MNPAKTUKH, MOJUTUKU U TEXHOJIOTHH,
npejHa3HaYeHHble J5 3alIUThI ceTel, JAHHbIX U CUCTEM OT Kubepyrpo3. OH obecreunuBaeT
KOHQUAEHIIMATBbHOCTb,  LIEJIOCTHOCTb W JOCTYNHOCTb  JaHHbIX. Ero  BaXXHOCTb
npejoTBpallaeT HECAaHKLMOHUPOBAHHBIA JOCTYN U yTedykKy JAaHHbIX. OH 3amuinaer
npeAnpUATUs OT (PUHAHCOBBIX NOTEPb U penyTauUoHHOro yuiepba. OH obGecrneuyuBaeT
cobsiosienre Takux npaBui, kak GDPR, HIPAA u ISO 27001. OcHOBHbIe yrpo3bl CETEBOU
6e3onacHocTH. BpeioHOCHOEe nmporpaMMHoOe obGecrieyeHHe, KOTOPOe MOXKET NOBPeAUTh WU
YKpacTb JaHHble. DULIMHTOBbIE 3JIEKTPOHHbIE MUCbMA HUJIM COOBLIEHUs, UCIIOIb3yeMble JJis
KpakM Yy4YeTHbIX JaHHbIX. [leperpy3ka ceTH, H3-3a KOTOPOH CepBUChbl CTAHOBSATCS
HeJOCTYNHbIMU. [lepexBaT C Ie/ibl0 KpakM WJIM M3MeHeHHs JaHHbIX. Mcnosib3oBaHUe
ysI3BUMOCTeN Be0-0a3 JaHHBIX [JiS AOCTylna K KOHQUJeHLUaJIbHOW MHOpManuu ATaky,
MCII0JIb3YIOIle HeW3BeCTHble YS3BMMOCTH NPOrpaMMHOro ob6ecnedyeHus. HempaBomepHoe
MCI0JIb30BaHUE JOCTyNa K CETH COTPYAHUKAMH WM mnoAapsaadukaMmu. CpeAcTBa 3allUThI:
MHorodakTopHasa ayteHTUukanusa (MFA) u ynpaBjieHHe [AOCTYIIOM Ha OCHOBe poJied
(RBAC). BiiokupyiTe HeCaHKIJMOHUPOBAaHHbIN TpadUK U 0OOHapyKHUBalTe aTaku. bezonacHas
nepenada AaHHbIx ¢ mnoMoimbi SSL/TLS u VPN. 3akpbiTHe aAblp B 6€30MacHOCTH
IIPOrpaMMHOT0 obecrnieyeHus. O6yyaiiTe COTPYAHUKOB  JIYYUIMM  NpPaKTHKaM
KubepbesonacHOCTU. Micnosib30BaHMe U TeCTUPOBAHHME HA NMPOHUKHOBEHHWE WHCTPYMEHTOB
SIEM. YcTtaHoBKa aHTUBUpYcHOTO [10 1 3a1iMTa MOGUIBHBIX YCTPOUCTB.

KmouyeBble cioBa. CeteBas 6e3omacHocTb, Kubepataku, DDOS-aTaka, Ataka MITM
(YenoBek mocepenune), BpegoHnocHoe I10, Bupycel u TposiHbl, I[IporpaMMbl-BbIMOraTely,
Kpaxa pgannbix, ®umuHr, [logcTtaHoBKa ydyeTHbIX JaHHBbIX, MexceTeBou 3kpaH, CHUCTeMbI
o6HapyxeHUs U npegorBpauieHus BTopkeHur (IDPS), CkBosHoe mudposanue (E2EE), VPN
(BUpTyasibHasA 4yacTHasg ceTb), MHoropakTtopHass ayTeHTudukauusa (MFA), Be3zomacHocTb
naposiei, SIEM (MHdopmauusa 6Ge3omacHOCTH U ympaBJjieHHe COOBITHSIMHU), PeryispHblie
NpoBepKH 6€30NacHOCTH, MOHUTOPUHT U aHa/IM3, [[poTOKOJIbI 6€30MaCHOCTH.

Zamonaviy dunyoda axborot texnologiyalari kundalik hayotimizning ajralmas qismiga
aylanib bormoqda. Shaxsiy va korporativ ma’lumotlarning xavfsizligi esa tobora dolzarb
masalaga aylanmoqda. Tarmoq xavfsizligi tarmogqlar, ma’lumotlar va tizimlarni turli kiber
tahdidlardan himoya qilishga mo‘ljallangan amaliyotlar, siyosatlar va texnologiyalar
majmuasini anglatadi. Uning asosiy maqsadi — ma’lumotlarning maxfiyligi, yaxlitligi va
mavjudligini ta’'minlashdir.

Tarmoq xavfsizligi - bu tarmogqlar, ma’lumotlar va tizimlarni kiber tahdidlardan himoya
gilishga garatilgan amaliyotlar, siyosatlar va texnologiyalar majmuasidir. Uning asosiy
maqsadi ma’'lumotlarning maxfiyligi, yaxlitligi va mavjudligini ta’'minlashdir.Tarmoq
xavfsizligini ta’'minlash uchun firewall, VPN, shifrlash texnologiyalari, intrusion detection
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systems (IDS), ko‘p faktorli autentifikatsiya (MFA) kabi vositalar ishlatiladi. Shu bilan birga,
foydalanuvchilarning xabardorligi ham muhim rol o‘ynaydi.

Tarmoq xavfsizligi zamonaviy axborot texnologiyalari muhitida eng muhim
masalalardan biri hisoblanadi. Rivojlangan tahdidlarga garshi samarali kurashish uchun ilg‘or
texnologiyalar va xavfsizlik amaliyotlarini qo‘llash zarur. Kiberxavfsizlikni ta’'minlash faqat
texnik vositalarga emas, balki foydalanuvchilarning xabardorligiga ham bog'liq. Shu sababli,
muntazam treninglar va xavfsizlik siyosatini takomillashtirish muhim hisoblanadi.

Tarmoq xavfsizligiga tahdid soluvchi kiberhujumlar va zararli harakatlar turli shakllarda
namoyon bo‘lishi mumkin. Quyida eng keng tarqalgan tahdidlar keltirilgan:Viruslar, troyanlar,
josus dasturlar va reklama dasturlari tarmoq va tizimlarga zarar yetkazadi.
Foydalanuvchilarga yolg‘on elektron pochta yoki xabarlar yuborilib, login va parollarni
o‘g'irlashga harakat qilinadi. Bank, ijtimoiy tarmoglar va korporativ tizimlar maqgsadli hujum
obyektlari bo‘lishi mumkin. Tarmogqlar yoki serverlarga ortiqcha trafik yuborish orqali
xizmatlarni ishdan chiqaradi. Veb-saytlar va onlayn xizmatlarning ishlashini vaqtincha yoki
doimiy ravishda to‘xtatishi mumkin.Xakerlar bir tizimdan o‘g‘irlangan login-parollarni boshqa
tizimlarda sinab ko‘rishadi. Oddiy va takrorlanuvchi parollardan foydalanish xavfni
oshiradi.Veb-saytning ma’lumotlar bazasiga zararli SQL buyruqglari yuborish orqali maxfiy
ma’lumotlarga noqonuniy kirish. Moliyaviy va shaxsiy ma’lumotlarni o‘g‘irlash ehtimoli
yuqori. Tarmoq xavfsizligini ta’'minlash uchun quyidagi asosiy himoya choralari qo‘llaniladi:
Firewall (Tarmogqlararo ekran) - tarmoqga ruxsatsiz kirishning oldini oladi va zararli trafikni
filtrlaydi.Intrusion Detection and Prevention Systems (IDPS) - tarmoqda g‘ayritabiiy
faoliyatni kuzatib borish va hujumlarning oldini olish. Virtual Private Network (VPN) -
tarmoq orqali uzatilayotgan ma’lumotlarni shifrlash orqali xavfsiz ulanishni ta’'minlaydi. End-
to-End Encryption (E2EE) - ma’lumotlarning uzatilish jarayonida shifrlanishini ta’'minlaydi.
Ko‘p faktorli autentifikatsiya (MFA) - foydalanuvchilarning akkauntlariga kirish uchun
go‘shimcha tekshiruv (masalan, SMS yoki autentifikatsiya ilovalari). Raqamli sertifikatlar
(SSL/TLS) - veb-sayt va foydalanuvchilar o‘rtasidagi ma’lumotlarni shifrlash orqali himoya
qilish. Antivirus va Antimalware dasturlar - zararli dasturlarni aniglash va yo‘q qilish. Yuklab
olinadigan fayllarni skanerlash - zararli dasturlarni oldindan aniglash uchun xavfsizlik
tizimlaridan foydalanish. Kuchli parollar ishlatish - foydalanuvchilar kamida 12 ta belgidan
iborat murakkab parollardan foydalanishi kerak. Fishing hujumlaridan ogohlantirish -
shubhali elektron pochta va xabarlarga e’tiborli bo‘lish. Xodimlarni xavfsizlik bo‘yicha o‘qitish
- kiberxavfsizlik bo‘yicha muntazam treninglar o‘tkazish. SIEM (Security Information and
Event Management) - tarmoqda sodir bo‘layotgan barcha harakatlarni kuzatish va tahlil
qilish.Xavfsizlik auditi - tarmoq xavfsizlik choralarining samaradorligini tekshirish va
takomillashtirish.

Tarmoq xavfsizligini ta’'minlash texnologik vositalar, xodimlar xabardorligi va muntazam
xavfsizlik monitoringiga bog‘liq. Kiberhujumlardan samarali himoyalanish uchun shifrlash,
autentifikatsiya, firewall, antivirus dasturlar va xavfsizlik protokollaridan foydalanish shart.
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